Dodatec¢né informace k ZD- 1
VZ43/2012 ,,Podpora provozu aplikacniho software eRecept*

Dotaz ¢&. 1:

Prosime o informaci presného technického predpisu, resp. postupu vyzadovahého SUKL pro
Generovani autorizacnich kédd TRGN (bod 7.8.2, druha odrazka Zadavaci dokumentace). Je vystup
funkéniho pozadavku "Generovani autorizaénich kédi TRGN" ekvivalentni s definici Autorizacniho
kodu (autorizacniho klice) v souladu s dokumentem "ERP_v_2 20 zmény rozhrani 20110927.doc",
kapitolami 1.11.1, 1.11.2 a formatem stanovenym v kapitole 1.11.3., t.j. "Autoriza¢ni kéd - 5 znaku
(26158)"?

Paklize ano, prosim stanovte detailni technicky pfedpis transformace "nahodné vygenerovaného gisla"
(t.j. True Random Generated Number - TRGN) na format "Autorizacni kod - 5 znakua".

Paklize ne, prosim definujte detailni funkéni pozadavky "Generovani autorizacnich kod TRGN".

V obou pfipadech stanovte prosim poZzadované statistické vlastnosti vyuzitého generatoru ndhodného
Cisla (TRNG)."

Odpovéd:

Pfesny technicky predpis pro generovani autorizacnich kédii TRGN je soucasti
pozadovaného plnéni ,Analyza a navrh feseni’. Informace uvedené v
dokumentu ,,ERP_v_2_ 20 zmény rozhrani 20110927.doc" maji s ohledem na
staii dokumentl pouze informativni vyznam. Zadavatel ocekava, ze uchazec ve
své nabidce navrhne takovy zplsob autorizace elektronickych receptti, které na
jedné strané zajisti bezpecnost provadénych transakci, na strané druhé bude
navrzené reseni v souladu s nejmodernéjsim poznatky v oblasti ochrany
osobnich udaja.

Zadavatel nemize definovat detailni pozadavky na generovani autorizacnich
kodl, protoze by tim predjimal konkrétni technické rFeseni. Zadavatel pozaduje,
aby uchazec¢ navrhl takové fFeseni pro generovani autorizac¢nich koédd, které
bude v souladu s jim definovanymi funkénimi pozadavky, které jsou uvedeny v
ZD.

Zadavatel pozaduje, aby generatory pouzité pro generovani nahodnych cisel
splnovaly bezpec¢nostni normy FIPS 140-2 Level 3 a Common Critéria EAL 4+,
které definuji minimalni pozadavky na kvalitu pouzitych generatorii. Zadavatel
nicméné upozornuje, ze kvalita zabezpeceni transakci a tedy i generovanych
Cisel nemize byt dana pouze implementaci jednoho typu algoritmi, i kdyz se
jedna o TRNG. Zadavatel predpoklada predlozeni takové reseni, které bude
odolné proti selhani dilé¢ich kryptografickych metod.

Zadavatel dale upozorinuje, ze navrzené reseni musi umoznovat , bezpec¢nou™
archivaci provadénych transakci v Fadu desitek let.

V Praze dne 7.5.2012
Zpracoval: Kettner
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