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1. Obecná funkční a technická specifikace

Cílem je splnění nápravných opatření vyplývajících z protokolu inspektora ÚOOÚ sp.zn. INSP2-0277/09-40, viz Protokol__inspektora_ÚOOÚ, rozhodnutí předsedy ÚOOÚ sp.zn. INSP2-0277/09-62, viz Rozhodnutí_předsedy_ÚOOÚ, dále jen („Nápravná opatření ÚOOÚ“). Provedení nápravných opatření musí vést k fyzickému oddělení HW/SW technologií datového centra Zadavatele tak, aby v systému centrálního úložiště elektronických receptů, viz zákon č. 378/2007 Sb., nebyl zpracovávána ani uchovávána jiná data, než údaje předepsané § 81 zákona č. 378/2007 Sb. a stanovené prováděcími předpisy. Údaje, které budou vyčleněny z centrálního úložiště elektronických receptů, musí být shromažďovány a zpracovávány v samostatně konstituovaném, chráněném úložišti pro sběr a zpracování hlášení regulovaných subjektů, viz § 77 odst. 1 písm. f) a § 82 odst. 3 písm. d) zákona č. 378/2007 Sb.

Prostředkem k dosažení cíle je dodávka a implementace HW/SW technologií, provedení rekonfigurace stávajících systémů a úprava software aplikací centrálního úložiště elektronických receptů a úložiště hlášení regulovaných subjektů dle § 77 odst. 1 písm. f) zákona č. 378/2007 Sb. a § 82 odst. 3 písm. d) zákona č. 378/2007 Sb., které zajistí beze zbytku uvedený cíl. 
Navržené technologie pro rozšíření hardware a software datového centra musí být vzájemně kompatibilní nejen mezi sebou, ale i se stávající technologií infrastruktury Zadavatele. 
Kompatibilita je požadována jak u infrastruktury, tak i po stránce software. Stávající technologií infrastruktury se rozumí, aktivní prvky (switche, routery, firewally), stávající software technologie (serverové operační systémy, virtualizační SW, kryptační SW, sběrnice ESB, aplikační SW pro sběr dat Hlášení výdejů LP, aplikační SW pro Centrální úložiště elektronických receptů) a serverové systémy (HW servery, diskové pole, zálohování).
Uchazeč je povinen zajistit kompatibilitu (managementu, správy, monitoringu, interoperability a používaných protokolů) nabízených a dodávaných prvků se stávajícími používanými prvky.

1.1. Rozšíření hardware datového centra
Součástí dodávky bude oddělení veškerých technologíí dosud využívaných společně jak pro elektronické recepty, tak pro systém hlášení. Před oddělením musí být provedeno rozšíření HW kapacit v oblasti diskových polí, rozšíření výkonu virtuální infrastruktury dodávkou dalších serverů a přepínačů, dále pak systém pro zakončování SSL tunelů, systém pro loadbalancing na GTW systémy a systém zajištění vysoké dostupnosti email komunikace, tak aby byla zajištěna dále specifikovaná provozní i špičková kapacita systému hlášení dle § 77 odst. 1 písm. f) a § 82 odst. 3 písm. d) zákona č. 378/2007 Sb., vyhodnocování spotřeb léčivých přípravků dle § 13 odst. 3 písm. b) zákona č. 378/2007 Sb., shromažďování údajů o používání léčivých přípravků dle § 13 odst. 3 písm. j) zákona č. 378/2007 Sb., zveřejňování informací dle § 99 odst. 1 písm. d) a odst. 2 písm. e) a odst. 5 zákona č. 378/2007 Sb., a přijímání opatření dle § 13 odst. 2 písm. c) a písm. g) zákona č. 378/2007 Sb. 
1.2. Rozšíření software datového centra
Součástí dodávky bude oddělení veškerých softwarových prostředků, které byly dosud využívaných společně jak pro zpracování a ukládání elektronických receptů, tak pro systém hlášení. Před oddělením musí být provedeno zřízení 2 samostatných virtuálních datových center. Vzhledem ke stávající virtuální infrastruktuře je požadováno dodání licencí pro nově dodávaný HW.

Součástí dodávky je i software pro podrobné zkoumání schémat a trendů výkonu diskových polí, a to jak historicky, tak i v reálném čase. Tento software poskytne výkonný nástroj pro plánování hardwarové kapacity a také pro rozumné vyrovnání zatížení.
1.3. Implementace podpůrných systémů a vývoj software
S ohledem na znalosti provozu centrálního úložiště elektronických receptů a v souvislosti s očekávaným markantním zvýšením nároků kladených na síťovou infrastrukturu spojených s implementací nápravných opatření ÚOOÚ požadujeme nasazení, se stávající infrastrukturou kompatibilní, ale na stávající infrastruktuře nezávislý systém zajišťující monitoring datových toků. Systému musí zajistit monitorování provozu, vytváření podrobných statistik o síťovém provozu v rámci komunikační infrastruktury a odhalování případného nestandardního chování systému.

Dále je požadována analýza aplikačního SW pro systém hlášení regulovaných subjektů dle § 77 odst. 1 písm. f) zákona č. 378/2007 Sb. a § 82 odst. 3 písm. d) zákona č. 378/2007 Sb, analýza aplikačního SW pro Centrální úložiště elektronických receptů, analýza datových komunikačních rozhraní a úložiště dat, návrh úprav SW, návrh datových komunikačních rozhraní a úložiště dat, vývoj a nasazení změn aplikačního SW, včetně provedené rekonfigurace sběrnice služeb na základě požadovaných nápravných opatření ÚOOÚ a požadovaných výkonnostních parametrů. Navržené a provedené změny musí zajistit oddělené ukládání pseudonymisovaných identifikátorů pacienta, pokud lze na základě zákonného zmocnění zpracovávat a shromažďovat citlivé údaje pacienta. Dále musí být zajištěno blokování vazby mezi odděleným pseudonymisovaným identifikátorem pacienta a záznamy o předepsaném nebo vydaném léčivém přípravku do doby udělení výslovného souhlasu pacienta s vytvořením lékového záznamu pacienta. Navržené a provedené změny musí zajistit správu autentizace a autorizace veškerých přístupů k oběma odděleným systémům dle nápravných opatření ÚOOÚ.
1.4. popis současného stavu

Stávající informační systém (IS) zadavatele využívají SW technologie MICROSOFT, LINUX a VMWARE. Stávající infrastruktura je vybudována prostřednictvím technologie CISCO (aktivní prvky, firewally, IDS systémy, routery, MARS, ACS). Datové centrum je vybaveno technologií DELL a EMC, především se jedná o servery, disková pole a zálohovací zařízení.

Stávající datové centrum je vybaveno 3 ks serverů DELL PE 2950 a 5 ks DELL PE R900, které jsou prostřednictvím FC technologie připojeny ke čtyřem diskovým polím DELL CX3-20f FC4 a DELL CX 4-120. Součástí infrastruktury je i stávající Blade chasi DELL PE M1000e. Na serverech je nainstalován virtualizační SW VMware vSphere 4. Virtualizační SW zajišťuje vysokou dostupnost virtuálních serverů provozovaných ve VMware prostředí. Nové blade servery budou zapojeny ke stávajícím serverům, tzn. bude vytvořena HW základna stejných serverů umožňující provoz virtualizačního SW v režimu vysoké dostupnosti.
Záložní datové centrum je vybaveno hw technologií DELL (2 ks serverů, diskové pole a zálohovací zařízení) a virtualizačním SW VMware.  

Datové centrum je vybaveno aplikačním SW pro sběr dat Hlášení výdejů LP a výdeje OTC s omezením, aplikačním SW pro Centrální úložiště elektronických receptů. Integrační infrastruktura je založena na podnikové sběrnici služeb SonicESB, SonicMQ, Actional Intermediary, Actional Server. Úložiště dat je realizováno na technologiích Oracle.
Detailní soupis stávajícího HW a SW vybavení

	Pol.
	Název položky
	MJ
	Počet
	 Označení výrobku, typové číslo, výrobce 

	1.
	Centrální firewall
	ks
	2
	ASA5520-AIP20-K8

	2.
	Firewall regionální pracoviště
	ks
	7
	ASA5505-50-BUN-K9

	3.
	Centrální prvek včetně interního firewallu
	ks
	2
	WS-C6509-E-FWM-K9, WS-X6724-SFP, WS-X6748-GE-TX, WS-CAC-3000W, WS-SUP720-3B, BF-S720-64MB-SP, MEM-S2-512MB, MEM-MSFC2-512MB, MEM-XCEF720-256M, WS-F6700-CFC, SF-PIX-PDM-4.1, WS-SVC-FWM-1-K9, SC-SVC-FWM-2.3-K9, MEM-XCEF720-256M, WS-F6700-CFC, WS-C6509-E-FAN, GLC-SX-MM=

	4.
	Centrální VPN server
	ks
	2
	WS-C6504-E, WS-SUP720-3B, SPA-IPSEC-2G, 7600-SSC-400, PWR-2700-AC/4, FAN-MOD-4HS, GLC-SX-MM=

	5.
	Přístupové přepínače typ A
	ks
	3
	WS-C3560G-24PS-S, GLC-SX-MM=

	6.
	Přístupové přepínače typ B
	ks
	9
	WS-C3560G-48PS-S, GLC-SX-MM=

	7.
	Přepínač pro servery v EDMZ
	ks
	3
	WS-C2960G-24TC-L

	8.
	Systém pro zaznamenávání a zpracování informací
	ks
	1
	CS-MARS-50-K9

	9.
	Server
	ks
	8
	3 ks serverů DELL PE 2950; 5 ks DELL PE R900; Blade chasi DELL PE M1000e

	10.
	Zálohovací zařízení
	ks
	2
	ML6020 4x LTO3; ML6010 2x LTO4

	11.
	Diskové pole
	ks
	4
	2 ks DELL CX3-20f FC4 a 2 ks DELL CX 4-120

	12.
	SAN přepínač
	ks
	4
	2x Brocade 200E FC4; 2x Brocade 300

	13.
	Virtualizační software
	kmpl
	1
	Infrastruktura vSphere4

	14.
	Sběrnice služeb ESB
	ks
	2
	SonicESB , Progress Software

	15.
	MQ Broker
	ks
	2
	SonicMQ, Progress Software

	16.
	Actional Intermediary
	ks
	2
	Actional Intermediary, Progress Software

	17.
	Actional Server
	ks
	1
	Actional Server, Progress Software

	18.
	Oracle DB
	ks
	2
	Oracle DB, ORACLE

	19.
	Oracle AS
	ks
	2
	Oracle AS, ORACLE

	20.
	Aplikační SW hlášení výdejů LP
	ks
	1
	Aplikační SW hlášení výdejů LP

	21.
	Aplikační SW CU
	ks
	1
	Aplikační SW CU


2. Rozšíření hardware datového centra 
2.1. Systém zakončení SSL spojení sběru dat
Popis požadovaného systému
Zadáním je vytvořit infrastrukturu, která umožní bezpečný (šifrovaný) přenos IP provozu aplikačních serverů (aplikací) umístěných ve vzdálených lokalitách (ve správě cizích subjektů) do centrální lokality skrze veřejné sítě ve správě cizích subjektů (nejčastěji Internet).

Aplikace komunikuje ze vzdálených lokalit do centra pomocí IP protokolu. Spojení, využívající SSL protokol, je otevíráno ze vzdálené lokality do centra v náhodném čase, který je různý dle potřeby přenosu informací z lokality do centra. Tato komunikace je schematicky naznačena na 
Obrázek 1
. Aplikace je provozována v režimu 24x7x365. 
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Obrázek 1: Schéma komunikace aplikace do centra

Objem přenášených informací se pohybuje v řádu jednotek až stovek kilobytů na jednu komunikaci, velikost přenášených informaci se liší lokalita od lokality a frekvence přenášených dat z lokalit je nahodilá.

S ohledem na charakter přenášených informaci (jedná se o data zpracovávaná na základě požadavků podle § 82 zákona o léčivech) je nutné z hlediska bezpečnosti zajistit ochranu přenášených informací přes veřejnou síť.

Součástí řešení je dále:

· vytvoření vazby systému na systém zabezpečení sběru dat 
· vytvoření vazby na systém PKI (hierarchie certifikačních autorit MZ)
· vytvoření systému (centrální db) pro uložení informací nutných pro autentizaci uživatelů vzdálených lokalit 

· napojení systému na centrální db (ověřování uživatelů vzdálených lokalit)

Obecné požadavky na systém
Je požadováno takové řešení, které umožní zabezpečit obsah a integritu přenášených dat ze vzdálených poboček do centra přes veřejnou datovou síť (schéma komunikace aplikace je na 
Obrázek 1
).

Komunikace probíhající přes veřejné sítě ve správě cizích subjektů bude šifrována pomocí protokolu SSL. SSL tunely budou vytvářeny mezi aplikací na koncových lokalitách (vývoj aplikace pro koncové lokality není součástí dodávky) a centrem.
Navrhované řešení musí umožnit provozovat v první fázi projektu až 40 000 současně navázaných SSL tunelů a v druhé fázi až 70 000 současně navázaných tunelů. Je požadováno, aby limitní počet tunelů v konečné fázi projektu byl garantován minimálně na 150 000 tunelů současně zakončovaných na jednom zařízení s ohledem na provozní rezervu a budoucí rozšiřování, bez nutnosti vynakládat další finanční prostředky na nákup nového hardware nebo software.
Vzhledem k velmi vysokému předpokládanému počtu terminovaných tunelů není možné v centru sloučit šifrování/dešifrování datové komunikace s aplikační rovinou problematiky sběru dat. Aplikační rovina problematiky v centru již byla vyřešena v předcházejících projektech. Nyní je nutné do stávající infrastruktury implementovat zabezpečení datové komunikace pomocí SSL. Tuto problematiku musí vyřešit navrhované zařízení, které není součástí stávající síťové infrastruktury datového centra. Další požadavky na funkci a technické vlastnosti jsou uvedeny v kapitole 2.1.3.
Detailní technické požadavky na řešení

V řešení je požadováno, aby komunikace mezi centrem a vzdálenou lokalitou (aplikací) byla zabezpečena pomocí protokolu SSL. Požadujeme, aby zařízení umožňovalo použít SSL Version 3.0, Transport Layer Security (TLS) Version 1.0. Z důvodu flexibility musí být zařízení v centru schopno akcelerovat v hardware všechny následující šifrovací algoritmy: rsa-with-rc4-128-md5, rsa-with-aes-256-cbc-sha, rsa-with-rc4-128-sha, rsa-with-aes-128-cbc-sha, rsa-export-with-des40-cbc-sha, rsa-export1024-with-rc4-56-sha, rsa-with-des-cbc-sha, sa-export1024-with-des-cbc-sha, rsa-with-3des-ede-cbc-sha, rsa-export1024-with-rc4-56-md5 a rsa-export-with-rc4-40-md5.
Vzhledem k tomu, že se dá počítat s poměrně velkými výkyvy v počtu navazovaných tunelů, požadujeme, aby zařízení umožňovalo navázat minimálně 14 000 SSL tunelů za 1 sekundu. Rovněž musí zařízení udržet a být schopno obsloužit min. 150 000 aktivních tunelů. Minimální propustnost při SSL šifrování požadujeme 3 Gbps. Toto řešení musí být plně redundantní a musí umožnit plnohodnotnou funkci při výpadku jakékoli části. Například jestliže budou v centru dvě tato zařízení, nesmí být při výpadku jednoho z nich snížena výkonnost celku pod požadované hodnoty.
Zařízení musí jít integrovat se systémem PKI (hierarchie certifikačních autorit MZ). Pro dosažení maximálního zabezpečení datové komunikace je požadována podpora minimálně 1024-bit, 1536-bit, a 2048-bit klíčů. 
Pro sestavení zabezpečeného spojení bude vyžadována autentizace uživatele prostřednictvím certifikátu X.509 v3. Zařízení tedy musí být schopno ověřit platnost certifikátu uživatele a na základě této informace buď sestavit zabezpečené SSL spojení, nebo toto spojení odmítnout. Proto je vyžadována schopnost číst (stahovat) CRL (Certificate Revocation List) pomocí protokolů HTTP a LDAP. Požadujeme, aby zařízení bylo schopno číst CRL na základě cesty uvedené v certifikátu, nebo aby bylo možné nadefinovat min. 4 cesty k CRL manuálně. Zařízení musí podporovat oba tyto způsoby.

Další požadavky
Zařízení musí být modulární z důvodu snadné budoucí rozšiřitelnosti, popř. přidání dalších funkcionalit. Kromě požadavků uvedených v kapitole 2.1.3 musí splňovat i následující parametry:

· podpora vysoké dostupnosti

· redundantní zdroje napájení

· počet slotů v chassis minimálně 4

· preferovaná crossbar architektura, výkon řídícího modulu min. 400Mpps pro IPv4 routing

· podpora karty s funkcí IPSec VPN koncentrátoru

· podpora karty s funkcí IPS  systému

· podpora Weighted Random Early Detection (WRED)

· podpora Weighted Fair Queuing (WFQ)
V centru je požadováno umístění minimálně 2 ks takovýchto zařízení z důvodu redundance.

2.2. Rozkládání zátěže datových toků na GTW systémy
V současné době jsou hlášení koncových uživatelů zasílána do centrály prostřednictvím XML. Tato data jsou zasílána na systémy s označením GTW. GTW systémy nyní pracují v režimu vysoké dostupnosti. Záložní GTW systém je však použit pouze v případě výpadku, nebo nedostupnosti GTW systému hlavního, čímž dochází k neefektivnímu využívání kapacit systému sběru dat a nárazově i k přetížení primárního GTW systému. 
Popis požadovaného systému

V souvislosti s očekávaným markantním zvýšením objemu zpracovávaných dat v centru je nutné zajistit loadbalancing příchozích datových toků rovnoměrně, nebo na základě definovatelných parametrů mezi v současné době dva (v budoucnu i více) systémy tak, aby došlo k efektivnímu využití dostupných kapacit a zamezení přetěžování primárního systému.
Záměrem je vytvořit optimálně vytěžovanou a zálohovanou infrastrukturu systému pro zajišťování systému hlášení dle odst. § 77 odst. 1 písm. f) a § 82 odst. 3 písm. d) zákona č. 378/2007 Sb..
Obecné požadavky na systém

Primárním účelem je zajistit loadbalancing příchozích datových toků rovnoměrně, nebo na základě definovatelných parametrů mezi v současné době dva (v budoucnu více) systémy sloužící ke sběru dat. Z důvodu maximální flexibility a vysoké dostupnosti výsledného systému jsou pro zakončování SSL tunelů a loadbalancing datových toků požadovány dvě dvojice separátních fyzických zařízení. Funkce zakončování SSL a loadbalancing na serverové systémy nelze sloučit do jednoho zařízení. K dosažení maximální efektivity vynaložených prostředků a možnosti nasadit toto zařízení pro loadbalancing na systémy v různých částech síťové infrastruktury, musí být zařízení určené k loadbalancingu virtualizovatelné. Každému virtuálnímu zařízení musí být možné přesně vyhradit objem zdrojů, které může využít z celkových zdrojů systému. Fyzické zařízení musí umožňovat vytvoření dostatečného počtu virtuálních zařízení, aby bylo schopno pokrýt, jak současné, tak i možné budoucí nároky kladené na systém. 

Virtuální zařízení musí být možné vkládat do cesty provozu, jak v transparentním, tak i v tzv. routed módu.

Zařízení musí být schopno kontrolovat „zdraví“ různých systémů v infrastruktuře SÚKL a na základě těchto informací efektivně rozdělovat zátěž mezi jednotlivé systémy. Zařízení musí být integrovatelné se stávajícími systémy systému sběru dat a stávající komunikační infrastrukturou. 

Další požadavky na funkci a technické vlastnosti jsou uvedeny v kapitole 2.2.3.

Detailní technické požadavky na řešení

Zařízení musí splňovat následující technické parametry:
· Požadovaná propustnost zařízení v době dodání min 8 Gbps (možnost zvýšit v budoucnu na min 15 Gbps pouze vložením příslušné licence)

· Možnost virtualizace - možnost vytvořit min. 200 virtuálních zařízení (v době dodávky požadována možnost vytvoření min. 20ti virtuálních zařízení)

· Požadována podpora vysoké dostupnosti mezi různými fyzickými zařízeními a rovněž mezi jednotlivými virtuálními zařízeními
· Schopnost konfigurovat rozdělení zdrojů mezi jednotlivé virtuální zařízení. Požadujeme možnost konfigurace přidělování zdrojů pro  následující záležitosti: paměť pro access-listy, buffery pro syslog hlášky a TCP out-of-order (OOO) segmenty, dále pro množství současných spojení, proxy spojení, paměť pro regulární výrazy (regexp memory) a paměť pro statické nebo  dynamické NAT překlady (Xlates)

· Požadováno udržení min. 3 500 000 současných spojení

· Podpora pro min. 15 000 serverů

· Schopnost modifikovat, vkládat, nebo mazat HTTP hlavičky v obou, jak v klientských požadavcích, tak i v odpovědích serverů

· Možnost nasazení jak v routed, tak i v transparentním režimu

· Podpora následujících pravidel pro loadbalancing: adaptive response, least loaded, least bandwidth, least connections, round-robin, hash address, hash cookie, hash header a hash URL

· Podpora následujících protokolů pro detekování „zdraví“ serverů: ICMP, TCP, UDP, ECHO {tcp | udp}, Finger, HTTP, HTTPS, FTP, Telnet, DNS, Simple Mail Transfer Protocol (SMTP), Internet Mail Access Protocol (IMAP), Post Office Protocol (POP), RADIUS, Keep-alive Appliance Protocol (KAL-AP), RTSP, SIP, HTTP parsování návratového kódu a Simple Network Management Protocol (SNMP)

· Schopnost udržet min. 15 000 instancí pro min. 3 500 definovaných detektorů

· Podpora pro TCP off-loading

· Podpora inspekce HTTP: http header, URL a HTTP payload

· Možnost definovat přístupová pravidla pro provoz mezi jednotlivými porty

· Schopnost sledovat stav TCP spojení, validace TCP hlavičky, velikosti TCP okénka a randomizace sekvenčního čísla TCP spojení

· Ochrana před útoky typu distributed DoS (DDoS), schopnost omezovat rychlost provozu per server 

· Požadována integrovaná hardwarově akcelerovaná inspekce a filtrování protokolů HTTP, RTSP, DNS, FTP, ICMP, SIP a LDAP
· Možnost vytvoření několika úrovní uživatelských a administrativních účtů pro kontrolování a spravování různých definovaných částí systému, v návaznosti na stávající server Cisco ACS podporující protokoly TACACS+ a RADIUS
V centru je požadováno umístění minimálně 2 ks takovýchto zařízení z důvodu redundance.
2.3. Rozšíření centrálních prvků
Požadujeme rozšíření stávajících aktivních prvků Cisco Catalyst 6500 o 2 druhy modulů. První typ modulů musí umožnit připojování aktivních prvků a serverů rychlostí 10 Gbps. Druhý typ modulů musí umožňovat připojování aktivních prvků a serverů rychlostí 10/100/1000 Mbps. Součástí je i instalace a konfigurace zařízení do stávající infrastruktury SÚKL a zajištění servisních služeb na dodané řešení.
Ve stávajících chassis WS-6509E je v každém 5 volných pozic pro vložení modulů.
Modul pro připojování rychlostí 10Gbps

Dodávka a instalace 2 ks modulů do stávajících aktivních prvků CISCO Catalyst 6500. 

· WS-X6716-10G-3C= - Catalyst 6500 16 port 10 Gigabit Ethernet w/ DFC3C (req X2)

Každý modul musí být v době dodávky osazen 6ti ks X2 modulů: 

· X2-10GB-SR - 10GBASE-SR X2 Module 

Požadujeme originál moduly výrobce, použití OEM není možné.
Modul pro připojování rychlostí 1Gbps

Dodávka a instalace 2 ks modulů do stávajících aktivních prvků CISCO Catalyst 6500.

· WS-X6748-GE-TX= - Cat6500 48-port 10/100/1000 GE Mod: fabric enabled, RJ-45
2.4. Rozšíření stávajících blade serverů
Dodávka a instalace 2 ks blade serverů v níže uvedené konfiguraci, včetně připojení do stávajícího blade chasi DELL PE M1000e. Součástí dodávky bude i instalace VMware licencí a zapojení těchto nových serverů do stávajícího clusteru. Předmětem dodávky budou i licence nutné k připojení nového serveru ke stávajícím diskovým polím.

Blade Server:

· Procesory: 2x Intel Xeon X5570 (2.93GHz, 8M Cache, 6.40 GT/s QPI, Turbo,HT), 1333MHz

· Paměť: 144GB (18x8GB Dual Rank RDIMMs) 800MHz, using 1066MHz DIMMs

· Disky: 2x 73GB SAS (15,000rpm) 2.5 inch Hard Drive Hot Plug

· Disky RAID1

· External 8X DVD-ROM USB

· Čtyři vestavěné síťové GbE Porty 

· Přídavná síťová karta: Dual Port GbE I/O Card Redundant (4LAN porty)

· TCP/IP Offload Engine (4P TOE) iSCSI Key For Fabric A 

· Plná blade výška

· 2x 8Gbps Fibre Channel I/O Card (2x 8Gbps Fibre Channel port)

Ethernet přepínač do stávajícího Blade chassis DELL

Dodávka a instalace 4 ks ethernet blade přepínačů kompatibilních s blade chassis DELL PE M1000e s následujícími vlastnostmi:

Obecné vlastnosti:

· L2 / L3 přepínač s podporou IPv4 a IPv6
· IEEE 802.1D (spanning tree)

· IEEE 802.1Q (trunking)

· IEEE 802.1s (MSTP)

· IEEE 802.1w (RSTP)

· IEEE 802.3ad

· IEEE 802.1s

· IEEE 802.1x

· IEEE 802.3x full duplex na 10BASE-T, 100BASE-TX a 1000BASE-T portech

· IEEE 802.3z 1000BASE-X 

· 1000BASE-SX

· 1000BASE-LX/LH

· 10GBASE-SR

· 10GBASE-LRM

· 10GBASE-CX4

· IEEE 802.1p CoS Prioritization

· IEEE 802.1Q VLAN

· podpora per-VLAN RSTP

· podpora velkých rámců (min. MTU velikosti 8900 bytů) na GE portech

· sdružování GB rozhraní do svazků min. 8Gbps, vyvažování přes porty ve svazku

· podpora NTP protokolu

· podpora DHCP Relay funkce

· Požadovaný počet portů: 20 10/100/1000BASE-T (16 interních, 4 externí)
· 2 X2 10 Gigabit porty (v době dodávky každý modul osazen 2 ks X2 10GBASE-SR modulů)

· 2 high-speed stack connectory (požadována možnost vytvořit Virtual Blade Switch)
· Požadovaný celkový přepínací výkon 128-Gbps

· Požadovaná přenosová rychlost (64-bytové pakety) 59,2 mpps

· Podpora velkých rámců (min. 9018 bytů)

· Podpora statického směrování

· Podpora směrovacího protokolu RIPv1 a RIPv2

· Požadována podpora pro minimálně 128 spanning-tree instancí
· Podpora pro min. 4000 VLAN IDs

· Možnost konfigurace VLAN pomocí protokolu VTP, který je používán v současné síťové infrastruktuře.
· Možnost spravovat zařízení pomocí protokolů SNMPv1, SNMPv2c, and SNMPv3
· Možnost sdružovat více přepínačů do jednoho logického celku a tento spravovat jako jeden

· Podpora VPN routing and forwarding (VRF) lite
Zabezpečení:

· podpora SSH v1, 2 protokolu pro vzdálenou správu přepínače

· podpora protokolu Kerberos

· podpora RADIUS protokolu pro AAA služby při přístupu k přepínačům

· podpora 802.1x protokolu s centralizovanou správou uživatelů na RADIUS serveru

· podpora přiřazení do VLAN z RADIUS serveru podle výsledků 802.1x autentizace

· možnost aplikace specifického access listu v závislosti na výsledku 802.1x autentizace

· možnost webové autentizace zabezpečené pomocí SSL pro non-IEEE 802.1x klienty
· VLAN access-listy sloužící k omezení specifického provozu uvnitř jedné sítě VLAN

· ochrana DHCP protokolu – blokování neautorizovaného DHCP provozu

· Dynamická inspekce ARP protokolu

· ochrana zdroje IP adresy zabraňující převzetí / podvržení IP adres

· možnost přesměrovat data na port přepínače (pro monitorování provozu), nebo do VLAN a tento provoz odposlouchávat až na portu jiného přepínače
· podpora paketových filtrů na jednotlivých rozhraních a na terminálových spojení na základě L2,L3,L4 informací v paketu

· možnost omezení přístupu podle MAC adres stanic, možnost omezení maximálního počtu MAC adres za portem přepínače

· ochrana spanning tree protokolu

· možnost definice „trust boundaries“ pro nastavení QoS

Klasifikace služeb (QoS):

· classification, policing, marking, queuing&scheduling

· IEEE 802.1p (class of service prioritization)

· podpora přednostní fronty (strict priority queueing)

· Shaped Round Robin (SRR) časování ve vstupních i výstupních frontách
· filtrování podle DSCP

· Rate limiting na základě IP adres, zdrojové a cílové MAC adresy, Layer 4 TCP a UDP informací
Multicast:

· podpora PIM sparse a PIM dense mode

· podpora Distance Vector Multicast Routing Protocol (DVMRP) tunnelingu

· možnost filtrování IGMP a omezení počtu současných multicast streamů per port
· podpora IGMP snooping pro IPv4 a IPv6 Multicast Listener Discovery (MLD) Verze 1 a 2
FC Pass-thru modul do stávajícího Blade chassis DELL

Dodávka a instalace 2 ks Fibre Channel Pass-thru modulů kompatibilních s blade chassis DELL PE M1000e včetně připojení a konfigurace do stávajícího blade chasi DELL PE M1000e.
2.5. Rozšíření stávajících diskových polí
Dodávka, instalace a konfigurace dvou rozšiřujících DAE do stávajícího diskového pole DELL CX 4-120. Disková police, 100% kompatibilní s datovým úložištěm DELL/EMC CX 4 -120, provozovaným zadavatelem a to na úrovni hardware, software a poskytovatele supportu.
Jsou požadovány DAE v následující konfiguraci:
· 1ks Disková police k diskovému poli DELL/EMC CX 4-120 včetně osazených pevných disků 15x 450 GB HDD FC4 15k rpm

· 1ks Disková police k diskovému poli DELL/EMC CX 4-120 včetně osazených pevných disků 15x 1TB Serial ATA2 7.2k HD EMC

2.6. Systém zajištění kontroly a vysoké dostupnosti email komunikace
Pro komunikaci s vnějším světem je pro úřad emailová komunikace naprosto klíčová, požadujeme proto vytvoření redundantního systému externích emailových bran, které budou sloužit pro zabezpečení emailové komunikace úřadu s externími subjekty. Tento externí emailový cluster musí být napojen na vnitřní emailový systém Microsoft Exchange a musí být rovněž možné napojit toto řešení na Microsoft Active Directory. Úřad má 350 zaměstnanců, na tento počet je také nutné dimenzovat případné licence.
Řešení musí představovat 2 redundantní emailové brány, kdy každá musí splňovat následující parametry:
· zařízení musí být možné provozovat v clusteru

· zařízení musí být možné provozovat v clusteru v režimu loadbalancing

· možnost budoucího rozšíření o centrální jednotnou správu zařízení v clusteru jako jednoho celku (tzn., v rámci clusteru se musí automaticky replikovat konfigurace mezi jednotlivými zařízeními)

· zařízení musí být formou hardwarové „appliances“

· požadujeme využívání několika technologií pro detekci spamu – detekce dle slovníku, grafické filtry, PDF filter, URL posuzování a jiné

· detekce spamu na základě reputace zdrojových IP adres

· detekce nestandardní poštovní komunikace (uchování podezřelých zpráv v karanténě do vyhodnocení výrobcem nebo zaslání nových definic)

· detekce virů a dalšího škodlivého kódu v poštovní komunikaci

· možnost nasazení více antivirových produktů od různých výrobců na zařízení

· kontrola příchozí i odchozí poštovní komunikace na jednom zařízení zároveň

· technologie filtrace spamu u nevyžádaných NDR zpráv na základě podpisu odchozích zpráv antispamovým zařízením (bounce attack protection)

· uživatelská karanténa (spam)

· možnost definování různých politik pro jednotlivé uživatele (whitelist, blacklist, maximální velikosti mailů, zakázané typy příloh apod.)

· možnost budoucího rozšíření o centrální karanténu na separátním zařízení (hardwarové appliance) pro více antispamových mailových bran

· automatická aktualizace definic (spam, viry)

· automatické stahování a aktualizace firmware přes administrační rozhraní

· zařízení musí mít podporu DKIM, Domain Keys a SPF

· správa uživatelských účtů s různými právy

· pokročilý systém vyhledávání a reportování

· možnost zapojení do centrálního dohledu (SNMP)

· možnost budoucího rozšíření o centrální logování (SYSLOG)

· možnost ověřování existence uživatelských kont přes LDAP – funkce musí podporovat krátkodobé cachování, tj. bez nutnosti permanentního stahování databáze na dané mail appliance řešení

· možnost přepisování odchozích a příchozích mailových adres dle informací z LDAP

· možnost automatického ukládání statistik v pdf formátu

· možnost definovat různé antispam, antivirus a filtrovací politiky pro jednotlivé uživatele nebo pro celé skupiny uživatelů, včetně možnosti integrace s MS AD a LDAP

· možnost směrování SMTP komunikace na základě parametrů z LDAP

· možnost vytváření filtrů na emailovou komunikaci, které budou schopny pracovat s obsahem hlaviček, těla i příloh v emailu přiřazování filtrů musí jít na základě příslušnosti ke skupině v LDAP nebo MS AD

· zařízení musí být schopno vytvářet virtuální SMTP brány (virtuální brána = musí mít svoji IP adresu, svůj vlastní SMTP banner, musí jít nastavovat provozní parametry bez vlivu na ostatní virtuální brány

· zařízení musí být schopno detekovat nejen spam, ale i marketingové zprávy

· zařízení musí být rozšiřitelné o Data Lost Prevention funkce 

· Zařízení musí být schopno odsměrovat minimálně 43 000 emailů za 1 hodinu při použití antispam a antivirus funkcionalit

· Zařízení musí umožňovat vytváření pokročilých skriptů pro filtrovací politiky, včetně schopnosti jejich přiřazování uživatelům na základě skupin v LDAP/MS AD na úrovni jednotlivých filtrů.
3. Rozšíření software datového centra
3.1. Virtualizační software
Jedná se o rozšíření stávajícího počtu licencí SW VMware vSphere 4 pro výše uvedené Blade servery včetně zajištění implementační a servisní podpory. 

Dodávka následujícího software:

	Označení výrobce
	Název položky
	Počet ks

	VS4-ENT-PL-C
	VMware vSphere 4 Enterprise Plus for 1 processor (Max 12 cores per processor)
	4

	VS4-ENT-PL-3G-SSS-C
	Gold Support/Subscription for VMware vSphere Enterprise Plus for 1 processor for 3 year
	4


3.2. Software na monitoring diskových polí
Dodávka a instalace rozšiřujícího software EMC Navisphere Analyzer pro stávající disková pole DELL CX 3-20 a DELL CX 4-120 v následujícím množství:

· 1ks software pro stávající pole DELL CX3-20

· 2ks software pro stávající pole DELL CX4-120

Dodávaný software požadujeme včetně alespoň 3-leté software assurance v ceně zakázky.

4. Implementace podpůrných systémů a vývoj software
4.1. Návrh a implemenatce řešení vysoké dostupnosti OID v prostředí sběru dat
Předmětem je návrh a implementace technického řešení, které zajistí vysokou dostupnost OID pro potřeby ověřování identit externích subjektů (případně i interních) v rámci prostředí systému sběru dat SÚKL.

Požadavky na systém OID:

· Navržené řešení musí zajistit vysokou dostupnost služby OID, zajištění pomocí dvou nezávislých vzájemně synchronizovaných OID serverů

· Počet registrovaných identit 100 000

· Provedení migrace identit ze stávajících systémů na nový systém OID
· Rekonfigurace interních systémů využívající služby OID
· Možnost rozšiřitelnosti řešení do geograficky vzdálených lokalit, počet N+1 

· Zajištění funkčnosti řešení ve stávajícím VMware prostředí zadavatele
4.2. Návrh a implementace systémů zajišťující monitoring datových toků
Popis požadovaného systému

Monitorovací systém musí umožňovat dlouhodobé detailní monitorování datových toků protokolu IP. Získané informace musí umožnit v reálném čase sledovat a vyhodnocovat bezpečnostní hrozby. Je nezbytné, aby monitorovací systém byl nezávislý na použité síťové infrastruktuře a svou funkcí neovlivňoval sledovanou síť. Ze strany monitorované sítě nesmí být zařízení detekovatelné. Vytváření síťových statistik musí být prováděno přímo na monitorovacím zařízení pomocí nástaveb k tomuto účelu určených. Systém musí poskytovat analytické nástroje pro práci se statistikami, musí být schopny zaznamenat každou komunikaci po dobu několika měsíců bez jakékoliv ztrátové agregace, poskytovat upozornění a rozhraní pro práci bezpečnostního technika.

Systém musí pracovat s technologií NetFlow ve verzi 5 a 9. Kromě úschovy a vyhodnocování statistik přímo v systému, musí být tento systém schopen přeposílat statistiky do současného Security management zařízení Cisco MARS, s nímž tudíž musí být tento systém plně kompatibilní. 
4.2.1. Obecné požadavky na systém
Systém musí umožňovat sledování všech datových toků v současné komunikační infrastruktuře. Je požadováno, aby systém umožňoval monitorování provozu na internetové lince (před firewally), provoz v externích i interních demilitarizovaných zónách a vnitřní síti. Musí monitorovat veškerý provoz, což značí, že musí pokrýt svou působností celou redundantní komunikační infrastrukturu a monitorovat veškerý datový provoz i v případě výpadku některé z komponent. Aby bylo možné zajistit tento stav je nutné „poslouchat“ provoz nejméně na 6 místech komunikační infrastruktury současně. Redundanci samotného systému pro monitoring datových toků není nutné řešit.
Požadovaný systém musí splňovat následující obecné požadavky:

· ucelené škálovatelné řešení umožňující dlouhodobé monitorování sítě na bázi technologie NetFlow (nutná podpora NetFlow v5 a NetFlow v9)

· možnost rozšíření na sledování bezpečnostních incidentů v několika lokalitách s centrální správou

· nezávislost na stávající síťové infrastruktuře (optické či metalické datové rozvody) a použitých aktivních prvcích, nesmí docházet k ovlivňování chování sítě

· specializované dedikované zařízení pro vytváření detailních statistik IP toků o dění na síti, standardizovaný protokol pro výměnu dat o IP tocích (NetFlow v5, v9 - RFC3954)

· dlouhodobé ukládání statistik IP toků a jejich sledování a vyhodnocování bezpečnostních hrozeb v síti, prokazování bezpečnostních incidentů

· plná zákaznická podpora v českém jazyce

· podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s až 10Gb/s, otevřené rozhraní s možností integrace libovolných nástrojů i třetích stran.

4.2.2. Detailní požadavky na systém
Je nezbytné, aby systém zajišťující monitoring datových toků byl nezávislý na použité síťové infrastruktuře a svou funkcí nijak neovlivňoval sledovanou síť. Ze strany monitorovacích rozhraní připojených do sledované sítě nesmí být zařízení detekovatelné a nesmí snižovat výkonnost monitorovaných zařízení o více jak 5% výkonu. Vytváření síťových statistik musí být prováděno jak přímo v tomto systému, tak musí být přístupné i pro stávající Security management systém Cisco MARS.

Požadovaný systém musí splňovat následující technické a funkční požadavky:

· 100% přesný nezávislý autonomní zdroj NetFlow statistik s podporou IPv4, IPv6, VLAN, MPLS, NetFlow v5/v9, IPFIX (RFC 5101) na 1 Gigabit Ethernetu (s možností upgradu na 10 Gigabit Ethernet)

· snadná instalace do stávající síťové infrastruktury

· rack mount zařízení

· pasivní zapojení bez vlivu na monitorovanou síť (zapojení pomocí TAPů, případně v kombinaci se SPAN porty)

· jeden administrativní port 10/100/1000Mb/s (UTP kabeláž) pro zabezpečenou vzdálenou správu a přenos NetFlow dat

· zabezpečená vzdálená správa, dohled a konfigurace – SSH, HTTPS

· možnost vzdálené konfigurace s využitím protokolu Netconf (RFC 4741)

· správa uživatelů a přístupových práv na zařízení

· požadujeme připojení na měřenou síť pomocí SFP transceiverů – musí umožňovat ad hoc změnu typu monitorované linky (metalická/optické single mód či optická multi mód) nebo kombinaci více typů linek jedním zařízením. V době dodání musí být zařízení osazeno 6 ks metalických SFP modulů pro připojení pomocí konektorů RJ45 ke stávající datové síti
· možnost nastavení rychlosti monitorované linky 10/100/1000Mb/s na metalických rozhraních
· současné měření síťového provozu na minimálně šesti gigabitových rozhraních současně pomocí jednoho zařízení
· vestavěný kolektor pro ukládání NetFlow statistik, požadujeme, aby lokálně na zařízení mohly být uloženy statistické informace o provozu odpovídající min. 200 TB přenesených dat, nebo 1 milion toků
· časová synchronizace zařízení proti centrálnímu zdroji času na síti
· minimální výkon 500 tisíc paketů za sekundu na každém portu, možnost upgradu na verzi s wire-speed garancí
· zpracování datového provozu IPv4 a IPv6, VLAN, MPLS, uložení statistik, jejich vyhodnocení a reportování na stávající Security management systém Cisco MARS
· uživatelsky definovatelné šablony pro protokoly NetFlow v9 a IPFIX

· dlouhodobé a stabilní zpracování na všech měřicích rozhraních
· podpora pro nastavení časů u aktivní a neaktivní expirace toků
· podpora vzorkování na úrovni paketů nebo toků
· podpora simultánního exportu NetFlow statistik minimálně na tři cíle
· podpora anonymizace dat
· podpora filtrování dat (pro různé cíle exportu různé statistiky)
· možnost dohledání každé komunikace, průběžné i koláčové grafy, podpora upozornění a reportů emailem (reporty v českém a anglickém jazyce), rozšiřitelnost o pluginy na míru
· požadujeme ucelené řešení pro sledování síťové komunikace, jak v reálném čase, tak dlouhodobě

· vytváření dlouhodobých grafů a přehledů s různými typy pohledů rozdělených do kategorií podle objemu (počet přenesených bytů, toků, paketů), IP provozu (TCP, UDP, ICMP, ostatní) nebo protokolu (HTTP, IMAP, SSH)

· generování statistik a podrobných výpisů nad volitelnými časovými intervaly

· výpis tzv. top N statistiky podle různých kritérií (počet přenesených bytů, paketů, toků atd.) umožňující vypsat nejaktivnější či anomální počítače podílející se na síťovém provozu

· emailové upozornění administrátorům v případě vzniku uživatelem definované situace (např. nadměrný přenos dat, výskyt nebezpečné anomálie, použití zakázané aplikace atd.)

· vytváření profilů pro ukládání dat vyhovující nadefinovaným filtrům (např. HTTP, FTP,

· SMTP, SSH provoz)

· podrobné textové výpisy jednotlivých toků s možnostmi filtrování a agregace

· drill-down – možnost dohledat každý jednotlivý tok zaznamenaný systémem
· kombinace minimálně dvou vyhodnovacích nástrojů v rámci systému
· otevřené rozhraní s možnostmi skriptování a zpracování dávkových úloh

· Intuitivní ovládání bez nutnosti ručního vyplňování filtrů

· Grafické výstupy ve volitelné formě - koláčové grafy, průběhové grafy, tabulky

· Možnost exportu výstupu do pdf, csv, xml

4.3. Analýza a rekonfigurace systému Sonic ESB
Předmětem je analýza stávajícího řešení instalace a konfigurace podnikové sběrnice služeb. Návrh změn a provedení rekonfigurace, která zajistí vysokou dostupnost, průchodnost a zpracování požadovaného objemu zpráv za definovaný časový interval.

Požadavky na ESB:

· Minimální počet zpráv zpracovaných za 1 hodinu bude 800 tisíc
· Navržené řešení musí poskytovat vysokou dostupnost ESB sběrnice
· Téměř lineární škálovatelnost

· Provedení rekonfigurace ostatních připojených systémů

· Zajištění plné funkčnosti ve stávajícím prostředí zadavatele

ESB sběrnice musí být schopna komunikovat v reálném čase při předpokládaném minimálním objemu 800 tisíc zpráv za hodinu. Systém musí být téměř lineárně škálovatelný a provozovatelný v režimu vysoké dostupnosti. Provedené změny musí být realizované s ohledem na existující systémy tak, aby byla zachována jejich plná funkčnost a dostupnost. Nebo musí být nahrazeny obdobnými systémy.
4.3.1. Analýza a rekonfigurace systému Sonic ESB pro Hlášení výdejů LP

Předmětem je analýza stávajícího řešení instalace a konfigurace podnikové sběrnice služeb pro provoz aplikačního SW pro sběr dat Hlášení výdejů LP a výdejů OTC s omezením. Návrh změn a provedení rekonfigurace, která zajistí vysokou dostupnost a zpracování požadovaného objemu zpráv za definovaný časový interval.

Požadavky na ESB:

· Minimální počet zpráv zpracovaných za 1 hodinu bude 800 tisíc
· Navržené řešení musí poskytovat vysokou dostupnost provozovaných ESB služeb
· Téměř lineární škálovatelnost

· Provedení rekonfigurace ostatních připojených systémů

· Zajištění plné funkčnosti ve stávajícím prostředí zadavatele

ESB služby musí být schopny komunikovat v reálném čase při předpokládaném minimálním objemu 800 tisíc zpráv za hodinu. Systém musí být téměř lineárně škálovatelný a provozovatelný v režimu vysoké dostupnosti. Provedené změny musí být realizované s ohledem na existující systémy tak, aby byla zachována jejich plná funkčnost a dostupnost. Nebo musí být nahrazeny obdobnými systémy.
4.3.2. Analýza a rekonfigurace ESB služeb pro Hlášení výdejů a OTC s omezením

Předmětem je analýza stávajícího řešení instalace a konfigurace ESB služeb aplikačního SW pro sběr dat Hlášení výdejů a výdejů OTC s omezením, včetně žurnálu komunikace se subjekty vydávajícími léčivé přípravky. Návrh změn a provedení rekonfigurace, která zajistí vysokou dostupnost a zpracování požadovaného objemu zpráv za definovaný časový interval. Návrh změn a provedení úprav ESB služby, které zajistí zpracování dat žurnálu a jejich průběžnou archivaci s možností off-line přístupu k datům žurnálu na vyžádání. Návrh změn identifikátoru pacienta a provedení navržených úprav včetně provedení změn v příslušném komunikačním rozhraní. Návrh a realizace paralelního zpracování více verzí datového rozhraní s podporou anonymizovaného identifikátoru pacienta. ESB služby Hlášení výdejů LP, výdeje OTC s omezením a žurnálu komunikace musí být téměř lineárně škálovatelné a provozovatelné v režimu vysoké dostupnosti. Navrhované a realizované řešení bude v souladu s principy architektury orientované na služby.
Požadavky na ESB služby pro zpracování dat Hlášení výdejů LP a žurnálu komunikace:

· Minimální počet zpráv zpracovaných ESB službami za 1 hodinu bude 800 tisíc
· Navržené řešení musí poskytovat vysokou dostupnost ESB služeb pro Hlášení výdejů a OTC s omezením
· Téměř lineární škálovatelnost ESB služeb pro Hlášení výdejů a OTC s omezením
· Optimalizace komunikačního rozhraní s implementací anonymizovaného identifikátoru pacienta

· Paralelní provoz ve více verzích rozhraní a přístup k datům zpracovaných v různých verzích s podporou anonymizovaného identifikátoru pacienta 

· Optimalizace a správa chyb komunikace se SVLP

· Provedení úprav ESB služeb ve vztahu k optimalizaci komunikačního rozhraní a identifikátoru pacienta

· Provedení rekonfigurace ostatních připojených systémů

· Zajištění plné funkčnosti a dostupnosti ve stávajícím prostředí zadavatele

Rekonfigurovaný systém musí být schopen komunikovat v reálném čase při předpokládaném minimálním 800 tisíc zpráv za hodinu. 

Provedené úpravy žurnálovací ESB služby musí zajistit zpracování dat žurnálu a jejich průběžnou archivaci s možností off-line přístupu k datům žurnálu na vyžádání. Úpravy identifikátoru pacienta na anonymizovaný identifikátor musí být provedeny jak na úrovni ESB služeb tak v komunikačním rozhraní Hlášení výdejů LP a OTC s omezením. Celé řešení musí podporovat zpracování dat ve více verzích datového rozhraní s možností přístupu k datům zpracovaným starší verzí rozhraní.
Systém musí být téměř lineárně škálovatelný a provozovatelný v režimu vysoké dostupnosti. Provedené změny musí být realizované s ohledem na existující systémy tak, aby byla zachována jejich plná funkčnost a dostupnost. Nebo musí být nahrazeny obdobnými systémy.
4.3.3. Analýza a rekonfigurace systému Sonic ESB pro eRp, předepisování a výdej

Předmětem je analýza stávajícího řešení instalace a konfigurace podnikové sběrnice služeb pro provoz aplikačního SW pro Centrální úložiště elektronických receptů. Návrh změn a provedení rekonfigurace, která zajistí vysokou dostupnost a zpracování požadovaného objemu zpráv za definovaný časový interval.

Požadavky na ESB:

· Minimální počet zpráv zpracovaných za 1 hodinu bude 800 tisíc
· Navržené řešení musí poskytovat vysokou dostupnost ESB služeb

· Téměř lineární škálovatelnost

· Provedení rekonfigurace ostatních připojených systémů

· Zajištění plné funkčnosti ve stávajícím prostředí zadavatele

Systém musí být schopen komunikovat v reálném čase při předpokládaném objemu minimálně 800 tisíc zpráv za hodinu. Systém musí být téměř škálovatelný a provozovatelný v režimu vysoké dostupnosti. Provedené změny musí být realizované s ohledem na existující systémy tak, aby byla zachována jejich plná funkčnost a dostupnost. Nebo musí být nahrazeny obdobnými systémy.
4.3.4. Analýza a rekonfigurace ESB služeb pro eRp, předepisování a výdej

Předmětem je analýza stávajícího řešení instalace a konfigurace ESB služeb aplikačního SW pro Centrální úložiště elektronických receptů, včetně žurnálu komunikace se subjekty předepisujícími a vydávajícími léčivé přípravky. Návrh změn a provedení rekonfigurace, která zajistí vysokou dostupnost a zpracování požadovaného objemu zpráv za definovaný časový interval. Návrh změn a provedení úprav ESB služby, které zajistí zpracování dat žurnálu a jejich průběžnou archivaci s možností off-line přístupu k datům žurnálu na vyžádání. Návrh změn identifikátoru pacienta a provedení navržených úprav včetně provedení změn v příslušných komunikačních rozhraních. Návrh a realizace paralelního zpracování více verzí datového rozhraní s podporou anonymizovaného identifikátoru pacienta. ESB služby pro provoz Centrálního úložiště elektronických receptů a žurnálu komunikace musí být téměř lineárně škálovatelné a provozovatelné v režimu vysoké dostupnosti. Navrhované a realizované řešení bude v souladu s principy architektury orientované na služby.
Požadavky na ESB služby pro zpracování dat Hlášení výdejů LP a žurnálu komunikace:

· Minimální počet zpráv zpracovaných ESB službami za 1 hodinu bude 800 tisíc
· Navržené řešení musí poskytovat vysokou dostupnost ESB služeb pro Centrální úložiště elektronických receptů
· Téměř lineární škálovatelnost ESB služeb

· Optimalizace komunikačních rozhraní s implementací anonymizovaného identifikátoru pacienta

· Paralelní provoz ve více verzích rozhraní a přístup k datům zpracovaných v různých verzích s podporou anonymizovaného identifikátoru pacienta 

· Optimalizace a správa chyb komunikace se subjekty předepisujícími a vydávajícími léčivé přípravky
· Provedení úprav ESB služeb ve vztahu k optimalizaci komunikačního rozhraní a identifikátoru pacienta

· Provedení rekonfigurace ostatních připojených systémů

· Zajištění plné funkčnosti a dostupnosti ve stávajícím prostředí zadavatele

Rekonfigurovaný systém musí být schopen komunikovat v reálném čase při předpokládaném minimálním 800 tisíc zpráv za hodinu. 

Provedené úpravy žurnálovací ESB služby musí zajistit zpracování dat žurnálu a jejich průběžnou archivaci s možností off-line přístupu k datům žurnálu na vyžádání. Úpravy identifikátoru pacienta na anonymizovaný identifikátor musí být provedeny jak na úrovni ESB služeb tak v komunikačním rozhraní. Celé řešení musí podporovat zpracování dat ve více verzích datového rozhraní s možností přístupu k datům zpracovaným starší verzí rozhraní.
Systém musí být téměř lineárně škálovatelný a provozovatelný v režimu vysoké dostupnosti. Provedené změny musí být realizované s ohledem na existující systémy tak, aby byla zachována jejich plná funkčnost a dostupnost. Nebo musí být nahrazeny obdobnými systémy.
4.4. Analýza a rekonfigurace databázových systémů

Předmětem je analýza stávajícího řešení instalace a konfigurace datového úložiště. Návrh změn a provedení rekonfigurace, která zajistí vysokou dostupnost a zpracování požadovaného objemu zpráv za definovaný časový interval. 

Požadavky na databázové systémy:

· Minimální počet záznamů zpracovaných za 1 hodinu bude 15 milionů

· Navržené řešení musí poskytovat vysokou dostupnost dat 

· Provedení rekonfigurace ostatních připojených systémů

· Zajištění plné funkčnosti ve stávajícím prostředí zadavatele

Systém musí být schopen zpracovat v reálném čase minimálně 15 milionů záznamů za hodinu. Systém musí být provozovatelný v režimu vysoké dostupnosti. Provedené změny musí být realizované s ohledem na existující systémy tak, aby byla zachována jejich plná funkčnost a dostupnost.
4.4.1. Analýza a rekonfigurace databázových systémů Hlášení
Předmětem je analýza, návrh změn, instalace a provedení rekonfigurace stávajícího řešení datového úložiště aplikačního SW pro sběr a zpracování hlášení subjektů dle § 77 odst. 1 písm. f) a § 82 odst. 3 písm. d) zákona č. 378/2007 Sb., včetně úložiště žurnálu komunikace s hlásícími subjekty. Výsledný stav musí zajistit vysokou dostupnost a zpracování požadovaného objemu zpráv za definovaný časový interval. Dále je předmětem návrh změn a provedení úprav datového úložiště, které zajistí zpracování dat žurnálu a jejich průběžnou archivaci s možností off-line přístupu k datům žurnálu na vyžádání. Návrh a realizace paralelního zpracování více verzí datového rozhraní do datového úložiště s podporou jednostranně pseudonymizovaných identit. Úložiště dat musí být provozovatelné v režimu vysoké dostupnosti.
Požadavky na úložiště dat pro zpracování dat Hlášení výdejů LP a žurnálu komunikace:

· Minimální počet záznamů zpracovaných za 1 hodinu bude 15 milionů
· Navržené řešení musí poskytovat vysokou dostupnost dat
· Optimalizace datového rozhraní s implementací anonymizovaného identifikátoru pacienta

· Paralelní provoz ve více verzích rozhraní a přístup k datům zpracovaných v různých verzích s podporou jednostranně pseudonymizovaných identit 

· Optimalizace správy a ukládání chyb komunikace se SVLP

· Provedení úprav úložiště dat ve vztahu k optimalizaci komunikačního rozhraní a identifikátoru pacienta

· Provedení rekonfigurace ostatních připojených systémů

· Zajištění plné funkčnosti a dostupnosti ve stávajícím prostředí zadavatele

Rekonfigurovaný systém musí být schopen zpravovat v reálném čase minimálně 15 milionů záznamů za hodinu. 

Provedené úpravy úložiště dat musí zajistit zpracování dat žurnálu a jejich průběžnou archivaci s možností off-line přístupu k datům žurnálu na vyžádání. 
Řešení musí podporovat zpracování dat ve více verzích datového rozhraní s možností přístupu k datům zpracovaným starší verzí rozhraní.
Datové úložiště musí být provozovatelné v režimu vysoké dostupnosti. Provedené změny musí být realizované s ohledem na existující systémy tak, aby byla zachována jejich plná funkčnost a dostupnost, nebo musí být nahrazeny obdobnými systémy.
4.4.2. Analýza a rekonfigurace databázových systémů eRp, předepisování a výdej

Předmětem je analýza stávajícího řešení instalace a konfigurace datového úložiště aplikačního SW pro Centrální úložiště elektronických receptů, včetně žurnálu komunikace se subjekty předepisujícími a vydávajícími léčivé přípravky. Návrh změn a provedení rekonfigurace, která zajistí vysokou dostupnost a zpracování požadovaného objemu zpráv za definovaný časový interval. Návrh změn a provedení úprav datového úložiště, které zajistí zpracování dat žurnálu a jejich průběžnou archivaci s možností off-line přístupu k datům žurnálu na vyžádání. Návrh změn identifikátoru pacienta a provedení navržených úprav včetně provedení změn v příslušných datových strukturách úložiště. Návrh a realizace paralelního zpracování více verzí datového rozhraní do datového úložiště s podporou anonymizovaného identifikátoru pacienta. Úložiště dat pro Centrální úložiště elektronických receptů a datové úložiště žurnálu komunikace musí být provozovatelné v režimu vysoké dostupnosti.
Požadavky na úložiště dat pro zpracování dat Centrálního úložiště elektronických receptů a žurnálu komunikace:

· Minimální počet záznamů zpracovaných za 1 hodinu bude 15 milionů

· Navržené řešení musí poskytovat vysokou dostupnost dat

· Optimalizace datového rozhraní s implementací anonymizovaného identifikátoru pacienta

· Paralelní provoz ve více verzích rozhraní a přístup k datům zpracovaných v různých verzích s podporou anonymizovaného identifikátoru pacienta 

· Optimalizace správy a ukládání chyb komunikace se subjekty předepisujícími a vydávajícími léčivé přípravky
· Provedení úprav úložiště dat ve vztahu k optimalizaci komunikačního rozhraní a identifikátoru pacienta

· Provedení rekonfigurace ostatních připojených systémů

· Zajištění plné funkčnosti a dostupnosti ve stávajícím prostředí zadavatele

Rekonfigurovaný systém musí být schopen zpravovat v reálném čase minimálně 15 milionů záznamů za hodinu. 

Provedené úpravy úložiště dat musí zajistit zpracování dat žurnálu a jejich průběžnou archivaci s možností off-line přístupu k datům žurnálu na vyžádání. Úpravy identifikátoru pacienta na anonymizovaný identifikátor musí být provedeny v příslušném datovém úložišti pro Centrální úložiště elektronických receptů. Celé řešení musí podporovat zpracování dat ve více verzích datového rozhraní s možností přístupu k datům zpracovaným starší verzí rozhraní.
Datové úložiště musí být provozovatelné v režimu vysoké dostupnosti. Provedené změny musí být realizované s ohledem na existující systémy tak, aby byla zachována jejich plná funkčnost a dostupnost, nebo musí být nahrazeny obdobnými systémy.
5. servisní smlouva / záruky
5.1. Rozšíření hardware datového centra
záruka/odstranění závady
Požadavky na nově dodávanou  technologii 

· Uchazeč poskytne Zadavateli po dobu trvání podpory všechny relevantní SW „záplaty“, změny a verze, aby dodané řešení vyhovovalo zadání Zadavatele a fungovalo bez závad. Uchazeč se zároveň zavazuje informovat Zadavatele o nových SW verzích a funkčnostech, které mohou rozšiřovat dodané řešení způsobem, který Zadavatel shledá ve shodě s potřebami dalšího rozvoje dodaného řešení. Uchazeč se dále zavazuje získat potřebné SW produkty legálním způsobem za podmínek stanovených výrobcem zařízení. 

· Uchazeč je povinen řádným způsobem uzavřít dohodu o podpoře s výrobcem zařízeni tak, aby v případě závady na dodaných zařízeních, kterou není Uchazeč schopen sám odstranit bylo možné eskalovat závadu přímo k výrobci zařízení.  Zároveň je Uchazeč povinen zajistit Zadavateli přistup k dokumentaci výrobce zařízení a znalostní bázi, kterou výrobce v rámci své podpory poskytuje.

· Uchazeč je povinen zajistit opravu pro dodané řešení za podmínek specifikovaných Zadavatelem v režimu 24x7x4 (počet hodin dostupnosti podpory uchazeče x počet dní v týdnu dostupnosti podpory uchazeče x doba pro odstranění zjištěné závady od nahlášení) nejméně po dobu 3 let.
· Výše specifikovanou podporu a dostupnost náhradních dílů Zadavatel požaduje nejméně po dobu 5 let.

· Záruka na HW a SW nejméně 3 roky (od výrobce)

· Při reklamačním procesu zůstává vadné zboží u zákazníka

· Bezplatný přístup k novým verzím firmware nejméně po dobu 3 let
· Řešení složitějších technických problému v češtině pomocí lokálního partnera výrobce nabízených technologií

5.2. Rozšíření software datového centra
záruka/servis SERVERy, DISKOVÉ POLE

Požadavky na nově dodávané komponenty (servery, diskové pole).

· záruka na HW nejméně 3 roky (od výrobce)

· řešení reklamace 24x7x4 (služba od výrobce), odstranění závady do 4 hodin od nahlášení po dobu záruky

· bezplatný přístup k novým verzím firmware a ovladačům

· řešení složitějších technických problému v češtině

Záruka sw Pro monitoring diskových polí
Požadavky na nově dodávaný SW pro monitoring diskových polí
· záruka na SW nejméně 3 roky (od výrobce)

· bezplatný přístup k novým verzím SW nejméně po dobu 3 let
Záruka sw VmWare

Požadavky na nově dodávaný SW VMware

· záruka na SW 3 roky (od výrobce)

· bezplatný přístup k novým verzím SW nejméně po dobu 3 let
5.3. Ostatní
Součástí servisního poplatku je i zajištění servisních služeb a plánovaného servisu v počtu 50 hodin měsíčně po dobu 36 měsíců. Servisní činnosti mohou být využívání na následující činnosti, technologie:
· Programátorské činnosti, rozšíření funkcionalit Sonic ESB
· Konfigurace, údržba a podpora systémů pro sběr dat . Zejména se jedná o technologie: Linux, Oracle, VMware, CISCO, Microsoft a Sonic ESB.
6. Ostatní 

V případě, že tato technická specifikace obsahuje požadavky nebo odkazy na obchodní firmy, názvy nebo jména a příjmení, specifická označení zboží a služeb, které platí pro určitou osobu, popřípadě její organizační složku, za příznačné, patenty, ochranné známky nebo označení původu, umožňuje zadavatel pro plnění veřejné zakázky použití i jiných, kvalitativně a technicky obdobných řešení.

7. přílohy

Tabulka plnění závazných technických a funkčních požadavků zadavatele k vyplnění pro uchazeče.

Uchazeč vyplní tabulky v poli „hodnota nabízená uchazečem“ a v poli „odkaz na produktovou dokumentaci uchazeče“.

Plnění závazných  technických a funkčních požadavků na implementaci nápravných opatření ÚOOÚ s odkazy na produktovou dokumentaci u nabízených SW a HW komponent.

1. Rozšíření hardware datového centra
	subkritérium
	parametr
	minimální hodnota požadovaná zadavatelem
	hodnota nabízená uchazečem
	odkaz na produktovou dokumentaci uchazeče

	Systém zakončení SSL spojení sběru dat

	1.
	Počet SSL tunelů sestavených za 1s
	14 000
	
	

	2.
	Počet současně zakončených SSL tunelů
	150 000
	
	

	3.
	Propustnost při šifrování SSL
	3 Gbps
	
	

	4.
	Podpora: rsa-with-rc4-128-md5, rsa-with-aes-256-cbc-sha, rsa-with-rc4-128-sha, rsa-with-aes-128-cbc-sha, rsa-export-with-des40-cbc-sha, rsa-export1024-with-rc4-56-sha, rsa-with-des-cbc-sha, sa-export1024-with-des-cbc-sha, rsa-with-3des-ede-cbc-sha, rsa-export1024-with-rc4-56-md5 a rsa-export-with-rc4-40-md5, v hardware
	ANO
	
	

	5.
	Možnost integrace s PKI
	ANO
	
	

	6.
	Možnost ověřovat uživatele na základě certifikátů
	ANO
	
	

	7.
	počet slotů v chassis
	4
	
	

	8.
	Výkon řídícího modulu pro IPv4 routing
	400 Mpps
	
	

	9.
	Podpora karty s funkcí IPS
	ANO
	
	

	10.
	Podpora karty s funkcí IPSec VPN koncentrátoru
	ANO
	
	

	11.
	Podpora vysoké dostupnosti
	ANO
	
	

	12.
	Podpora Weighted Fair Queuing (WFQ)
	ANO
	
	

	13.
	Podpora Weighted Random Early Detection (WRED)
	ANO
	
	

	Rozkládání zátěže datových toků na GTW systémy

	1.
	Propustnost v době dodání
	8 Gbps
	
	

	2.
	Možnost zvýšení propustnosti na min. 15 Gbps pouze vložením příslušné licence
	ANO 
	
	

	3.
	Podpora virtualizace
	ANO
	
	

	4.
	Počet podporovaných virtuálních zařízení v době dodání
	20
	
	

	5.
	Možnost rozšířit na minimálně 200 virtuálních zařízení
	ANO
	
	

	6.
	Podpora vysoké dostupnosti mezi různými fyzickými zařízeními a rovněž mezi jednotlivými virtuálními zařízeními
	ANO
	
	

	7.
	Možnost konfigurovat rozdělení zdrojů mezi jednotlivá virtuální zařízení
	ANO
	
	

	8.
	Počet současných spojení
	3 500 000
	
	

	9.
	Počet serverů, mezi které je možné rozdělovat zátěž
	15 000
	
	

	10.
	Možnost nasazení jak v routed, tak i transparentním režimu
	ANO
	
	

	11.
	Podpora následujících pravidel pro loadbalancing: adaptive response, least loaded, least bandwidth, least connections, round-robin, hash address, hash cookie, hash header a hash URL
	ANO
	
	

	12.
	Podpora protokolů pro detekování „zdraví“ serverů: ICMP, TCP, UDP, ECHO {tcp | udp}, Finger, HTTP, HTTPS, FTP, Telnet, DNS, Simple Mail Transfer Protocol (SMTP), Internet Mail Access Protocol (IMAP), Post Office Protocol (POP), RADIUS, Keepalive Appliance Protocol (KAL-AP), RTSP, SIP, HTTP parsování návratového kódu a Simple Network Management Protocol (SNMP)
	ANO
	
	

	13.
	Počet definovaných detektorů „zdraví“ serverů
	3 500
	
	

	14.
	Podpora pro TCP offloading
	ANO
	
	

	15.
	Podpora inspekce HTTP: http header, URL a HTTP payload
	ANO
	
	

	16.
	Schopnost sledovat stav TCP spojení, validace TCP hlavičky, velikosti TCP okénka a randomizace sekvenčního čísla TCP spojení
	ANO
	
	

	17.
	Ochrana před útoky typu distributed DoS (DDoS)
	ANO
	
	

	18.
	Schopnost omezovat rychlost provozu per server
	ANO
	
	

	19.
	Integrovaná hardwarově akcelerovaná inspekce a filtrování protokolů HTTP, RTSP, DNS, FTP, ICMP, SIP a LDAP
	ANO
	
	

	20.
	Možnost vytvoření několika úrovní uživatelských a administrativních účtů pro kontrolování a spravování různých definovaných částí systému
	ANO
	
	

	21.
	Možnost integrace se stávajícím systémem Cisco ACS
	ANO
	
	

	Rozšíření centrálních prvků (modul 10G)

	1.
	Modul pro stávající zařízení Cisco Catalyst 6500
	ANO
	
	

	2.
	Počet portů s možností osadit 10 Gbps moduly X2
	16
	
	

	3.
	Max. agregace
	4:1
	
	

	4.
	Množství rout pro distributed forwarding
	256K
	
	

	5.
	Požadovaná vzdálenost funkčnosti X2 modulu rychlostí 10 Gbps při použití vlákna MM OM3 
	300 m
	
	

	6.
	Počet osazených adaptérů podporujících technologii 10GBASE-SR v každém dodaném modulu
	6
	
	

	Rozšíření centrálních prvků (modul 1G)

	1.
	Modul pro stávající zařízení Cisco Catalyst 6500
	ANO
	
	

	2.
	Počet portů 10/100/1000 Base-T
	48
	
	

	3.
	Podpora velkých rámců, min. 9000 B
	ANO
	
	

	4.
	Velikost výstupní fronty per port
	1,3 MB
	
	

	5.
	Určeno pro datová centra a serverové farmy
	ANO
	
	

	Rozšíření stávajících blade serverů (každý kus musí splňovat)

	1.
	XEON X5570 
	2
	
	

	2.
	144 GB RAM
	ANO
	
	

	3.
	8x 1Gbit LAN port
	ANO
	
	

	4.
	8Gbps FC HBA
	2
	
	

	5.
	2x 73GB SAS 15k v RAID1
	ANO
	
	

	Rozšíření stávajících blade serverů – Ethernet přepínač

	1.
	Modul kompatibilní s blade chassis DELL PE M1000e
	ANO
	
	

	
	L2 / L3 přepínač s podporou IPv4 a IPv6
	ANO
	
	

	2.
	Podpora VPN routing and forwarding (VRF) lite
	ANO
	
	

	3.
	Podpora per-VLAN RSTP
	ANO
	
	

	4.
	Minimální počet spanning tree instancí
	128
	
	

	5.
	Možnost sdružovat více přepínačů do jednoho logického celku a tento spravovat jako jeden
	ANO
	
	

	6.
	Podpora SSH v1, 2, Kerberos a SNMPv3
	ANO
	
	

	7.
	Možnost webové autentizace zabezpečené pomocí SSL pro non-IEEE 802.1x klienty
	ANO
	
	

	8.
	Podpora přiřazení do VLAN z RADIUS serveru podle výsledků 802.1x autentizace
	ANO
	
	

	9.
	Možnost aplikace specifického access listu v závislosti na výsledku 802.1x autentizace
	ANO
	
	

	10.
	VLAN access-listy sloužící k omezení specifického provozu uvnitř jedné sítě VLAN
	ANO
	
	

	11.
	Ochrana DHCP protokolu – blokování neautorizovaného DHCP provozu
	ANO
	
	

	12.
	Dynamická inspekce ARP protokolu
	ANO
	
	

	13.
	Ochrana zdroje IP adresy zabraňující převzetí / podvržení IP adres
	ANO
	
	

	14.
	Možnost přesměrovat data na port přepínače (pro monitorování provozu), nebo do VLAN a tento provoz odposlouchávat až na portu jiného přepínače
	ANO
	
	

	15.
	Možnost omezení přístupu podle MAC adres stanic, možnost omezení maximálního počtu MAC adres za portem přepínače
	ANO
	
	

	16.
	Podpora přednostní fronty (strict priority queueing)
	ANO
	
	

	17.
	Podpora Shaped Round Robin (SRR) časování ve vstupních i výstupních frontách
	ANO
	
	

	18.
	Rate limiting na základě IP adres, zdrojové a cílové MAC adresy, Layer 4 TCP a UDP informací
	ANO
	
	

	19.
	Podpora IGMP snooping pro IPv4 a IPv6 Multicast Listener Discovery (MLD) Verze 1 a 2
	ANO
	
	

	20.
	Možnost filtrování IGMP a omezení počtu současných multicast streamů per port
	ANO
	
	

	21.
	Počet osazených adaptérů podporujících technologii 10GBASE-SR v každém dodaném přepínači
	2
	
	

	Rozšíření stávajících diskových polí

	1.
	Disková police k diskovému poli DELL/EMC CX 4-120 včetně osazených pevných disků 15x 450 GB HDD FC4 15k rpm ( 1 ks diskové police)
	ANO
	
	

	2.
	Disková police k diskovému poli DELL/EMC CX 4-120 včetně osazených pevných disků 15x 1TB Serial ATA2 7.2k HD EMC ( 1 ks diskové police)
	ANO
	
	

	3.
	Diskové police, 100% kompatibilní s datovým úložištěm DELL/EMC CX 4 -120
	ANO
	
	

	Systém zajištění kontroly a vysoké dostupnosti email komunikace

	1.
	Možnost provozovat v clusteru
	ANO
	
	

	2.
	Dedikované HW zařízení (appliance)
	ANO
	
	

	3.
	Detekce spamu na základě reputace zdrojových IP adres
	ANO
	
	

	4.
	Detekce virů a dalšího škodlivého kódu v poštovní komunikaci
	ANO
	
	

	5.
	Možnost nasazení více antivirových produktů od různých výrobců na zařízení
	ANO
	
	

	6.
	Technologie filtrace spamu u nevyžádaných NDR zpráv na základě podpisu odchozích zpráv antispamovým zařízením (bounce attack protection)
	ANO
	
	

	7.
	Možnost budoucího rozšíření o centrální jednotnou správu zařízení v clusteru jako jednoho celku (tzn., v rámci clusteru se musí automaticky replikovat konfigurace mezi jednotlivými zařízeními)
	ANO
	
	

	8.
	Automatická aktualizace definic (spam, viry)
	ANO
	
	

	9.
	Možnost ověřování existence uživatelských kont přes LDAP – funkce musí umožňovat krátkodobé cachování
	ANO
	
	

	10.
	Možnost přepisování odchozích a příchozích mailových adres dle informací z LDAP
	ANO
	
	

	11.
	Možnost definovat různé antispam, antivirus a filtrovací politiky pro jednotlivé uživatele nebo pro celé skupiny uživatelů, včetně možnosti integrace s MS AD a LDAP
	ANO
	
	

	12.
	Možnost směrování SMTP komunikace na základě parametrů z LDAP
	ANO
	
	

	13.
	Možnost vytváření filtrů na emailovou komunikaci, které budou schopny pracovat s obsahem hlaviček, těla i příloh v emailu přiřazování filtrů musí jít na základě příslušnosti ke skupině v LDAP nebo MS AD
	ANO
	
	

	14.
	Schopnost vytvářet virtuální SMTP brány
	ANO
	
	

	15.
	Požadovaný počet emailů odsměrovaných za 1 hodinu při použití antispam a antivirus funkcionalit
	43 000
	
	

	16.
	Zařízení musí umožňovat vytváření pokročilých skriptů pro filtrovací politiky, včetně schopnosti jejich přiřazování uživatelům na základě skupin v LDAP/MS AD na úrovní jednotlivých filtrů.
	ANO
	
	


2. Rozšíření software datového centra
	subkritérium
	parametr
	minimální hodnota požadovaná zadavatelem
	hodnota nabízená uchazečem
	odkaz na produktovou dokumentaci uchazeče

	Virtualizační software

	1.
	Licence pro 4CPU
	ANO
	
	

	2.
	Licence bez omezení velikosti paměti fyzického stroje
	ANO
	
	

	3.
	3-letá podpora
	ANO
	
	

	Software na monitoring diskových polí

	1.
	Licence plně kompatibilní se stávajícími poli DELL/EMC
	ANO
	
	

	2.
	3-letá software assurance pro dodávané licence
	ANO
	
	


3. Implementace podpůrných systémů a vývoj software
	subkritérium
	parametr
	minimální hodnota požadovaná zadavatelem
	hodnota nabízená uchazečem
	odkaz na produktovou dokumentaci uchazeče

	Návrh a implemenatce řešení vysoké dostupnosti OID v prostředí sběru dat

	1.
	Navržené řešení musí zajistit vysokou dostupnost služby OID, zajištění pomocí dvou nezávislých vzájemně synchronizovaných OID serverů.
	ANO
	
	

	2.
	Počet registrovaných identit 100 000
	100 000
	
	

	3.
	Možnost rozšiřitelnosti řešení do geograficky vzdálených lokalit, počet N+1 
	ANO
	
	

	4.
	Funkčnost řešení ve stávajícím VMware prostředí zadavatele.
	ANO
	
	

	Návrh a implementace systémů zajišťující monitoring datových toků

	1.
	Nezávislost na stávající síťové infrastruktuře
	ANO
	
	

	2.
	Specializované dedikované zařízení pro vytváření detailních statistik IP toků
	ANO
	
	

	3.
	Podpora IPv4, IPv6, VLAN, MPLS, NetFlow v5/v9, IPFIX (RFC 5101) na 1 Gigabit Ethernetu (s možností upgradu na 10 Gigabit Ethernet)
	ANO
	
	

	4.
	Možnost integrace libovolných nástrojů i třetích stran
	ANO
	
	

	5.
	Zabezpečená vzdálená správa, dohled a konfigurace – SSH, HTTPS
	ANO
	
	

	6.
	Počet gigabitových portů pro současné měření síťového provozu
	6
	
	

	7.
	Vestavěný kolektor pro ukládání NetFlow statistik
	ANO
	
	

	8.
	Počet historických toků uložených na zařízení
	1 000 000
	
	

	9.
	Požadovaný výkon pro zpracování paketů na každém monitorovacím portu za 1s
	500 000
	
	

	10.
	Možnost integrace se stávajícím bezpečnostním zařízením Cisco MARS
	ANO
	
	

	11.
	Podpora uživatelsky definovatelných šablon pro protokoly NetFlow v9 a IPFIX 
	ANO
	
	

	12.
	Podpora simultánního exportu NetFlow statistik minimálně na tři cíle
	ANO
	
	

	13.
	Podpora filtrování dat (pro různé cíle exportu různé statistiky)
	ANO
	
	

	14.
	Možnost dohledání každé komunikace
	ANO
	
	

	15.
	Vytváření dlouhodobých grafů a přehledů s různými typy pohledů rozdělených do kategorií podle objemu, IP provozu nebo protokolu
	ANO
	
	

	16.
	Výpis tzv. top N statistiky podle různých kritérií
	ANO
	
	

	17.
	Možnost emailového upozornění administrátorům v případě vzniku uživatelem definované situace
	ANO
	
	

	18.
	Vytváření profilů pro ukládání dat vyhovující nadefinovaným filtrům
	ANO
	
	

	19.
	Podrobné textové výpisy jednotlivých toků s možnostmi filtrování a agregace
	ANO
	
	

	20.
	drill-down – možnost dohledat každý jednotlivý tok zaznamenaný systémem
	ANO
	
	

	21.
	Kombinace minimálně dvou vyhodnovacích nástrojů v rámci systému
	ANO
	
	

	22.
	Grafické výstupy ve volitelné formě - koláčové grafy, průběhové grafy, tabulky
	ANO
	
	

	23.
	Možnost exportu výstupu do formátů
	pdf, csv, xml
	
	

	24.
	Otevřené rozhraní s možnostmi skriptování a zpracování dávkových úloh
	ANO
	
	

	25.
	Počet metalických rozhraní pro monitoring datových toků rychlostí 1 Gbps
	6
	
	

	Analýza a rekonfigurace systému Sonic ESB a ESB služeb Hlášení výdejů a OTC s omezením 

	1.
	Počet zpracovaných zpráv za 1 hodinu
	800 000
	
	

	2.
	Implementace anonymizovaného identifikátoru pacienta do ESB služeb
	ANO
	
	

	3.
	Implementace anonymizovaného identifikátoru pacienta do komunikačních rozhraní
	ANO
	
	

	4.
	Paralelní provoz více verzí současně
	ANO
	
	

	5.
	Průběžná archivace žurnálu komunikace
	ANO
	
	

	6.
	Plná funkčnost a dostupnost, kompatabilita s ostatními systémy
	ANO
	
	

	Analýza a rekonfigurace systému Sonic ESB a ESB služeb Centrálního úložiště 

	1.
	Počet zpracovaných zpráv za 1 hodinu
	800 000
	
	

	2.
	Implementace anonymizovaného identifikátoru pacienta do ESB služeb
	ANO
	
	

	3.
	Implementace anonymizovaného identifikátoru pacienta do komunikačních rozhraní
	ANO
	
	

	4.
	Paralelní provoz více verzí současně
	ANO
	
	

	5.
	Průběžná archivace žurnálu komunikace
	ANO
	
	

	6.
	Plná funkčnost a dostupnost, kompatabilita s ostatními systémy
	ANO
	
	

	Analýza a rekonfigurace databázových systémů hlášení 

	1.
	Počet zpracovaných záznamů za 1 hodinu
	15 000 000
	
	

	2.
	Implementace anonymizovaného identifikátoru pacienta do úložiště dat
	ANO
	
	

	3.
	Paralelní provoz více verzí současně
	ANO
	
	

	4.
	Průběžná archivace žurnálu komunikace
	ANO
	
	

	5.
	Plná funkčnost a dostupnost, kompatabilita s ostatními systémy
	ANO
	
	

	Analýza a rekonfigurace databázových systémů Centrálního úložiště

	1.
	Počet zpracovaných záznamů za 1 hodinu
	15 000 000
	
	

	2.
	Implementace anonymizovaného identifikátoru pacienta do úložiště dat
	ANO
	
	

	3.
	Paralelní provoz více verzí současně
	ANO
	
	

	4.
	Průběžná archivace žurnálu komunikace
	ANO
	
	

	5.
	Plná funkčnost a dostupnost, kompatabilita s ostatními systémy
	ANO
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