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1. OBECNA FUNK CNi A TECHNICKA SPECIFIKACE

Cilem navrZeného fe3eni je spinéni napravnych opatfeni vyplyvajicich z protokolu inspektora UOOU
sp.zn. INSP2-0277/09-40, viz Protokol inspektora UOOU, rozhodnuti pfedsedy UOOU sp.zn. INSP2-
0277/09-62, viz Rozhodnuti predsedy UOOU, dale jen (,Napravna opatfeni UOOU"). Provedeni
napravnych opatfeni vede k fyzickému oddéleni HW/SW technologii datového centra Zadavatele tak,
aby vsystému centralniho uloziSté elektronickych receptl, viz zdkon ¢&. 378/2007 Sb., nebyla
zpracovavana ani uchovavana jind data, nez Udaje predepsané § 81 zakona €. 378/2007 Sh. a
stanovené provadécimi piedpisy. Udaje, které budou vy&lenény z centralniho lozisté elektronickych
receptll, budou shromazdovany a zpracovavany v samostatné konstituovaném, chranéném ulozisti
pro shér a zpracovani hlaSeni regulovanych subjektd, viz § 77 odst. 1 pism. f) a § 82 odst. 3 pism. d)
zéakona ¢. 378/2007 Sb.

Prostfedkem k dosaZzeni cile je dodavka a implementace HW/SW technologii, provedeni
rekonfigurace stavajicich systém( a Uprava software aplikaci centralniho Ulozisté elektronickych
receptd a ulozisté hlaSeni regulovanych subjektl dle § 77 odst. 1 pism. f) z&kona &. 378/2007 Sbh. a
§ 82 odst. 3 pism. d) zdkona €. 378/2007 Sh., které zajisti beze zbytku uvedeny cil.

Navrzené technologie pro rozsifeni hardware a software datového centra jsou vzajemné kompatibilni
nejen mezi sebou, ale i se stavajici technologii infrastruktury Zadavatele.

Kompatibilita je zachovana jak u infrastruktury, tak i po strdnce software. Stavajici technologii
infrastruktury se rozumi, aktivni prvky (switche, routery, firewally), stavajici software technologie
(serverové operacni systémy, virtualizacni SW, kryptacni SW, sbérnice ESB, aplikaéni SW pro shér
dat HlaSeni vydeji LP, aplikaéni SW pro Centralni Ulozisté elektronickych receptd) a serverové
systémy (HW servery, diskové pole, zalohovani).

Déle je zajisténa kompatibilita (managementu, spravy, monitoringu, interoperability a pouzivanych
protokold) nabizenych a dodavanych prvkl se stavajicimi pouzivanymi prvky.

1.1. ROZSIRENi HARDWARE DATOVEHO CENTRA

Soucasti dodavky je oddéleni veskerych technologii dosud vyuZivanych spole¢né jak pro elektronické
recepty, tak pro systém hlaseni. Pfed oddélenim bude provedeno rozsifeni HW kapacit v oblasti
diskovych poli, rozsifeni vykonu virtualni infrastruktury dodavkou dalSich serveri a prepinacl, dale
pak systém pro zakoncovani SSL tuneld, systém pro loadbalancing na GTW systémy a systém
zajisténi vysoké dostupnosti email komunikace, tak aby byla zajiSténa dale specifikovana provozni i
Spickova kapacita systému hlaseni dle § 77 odst. 1 pism. f) a § 82 odst. 3 pism. d) zakona ¢.
378/2007 Sb., vyhodnocovani spotfeb 1éCivych pFipravkd dle § 13 odst. 3 pism. b) zadkona €. 378/2007
Sb., shromazdovani Udaju o pouzivani léCivych pfipravkd dle § 13 odst. 3 pism. j) zakona €. 378/2007
Sb., zvefejhovani informaci dle § 99 odst. 1 pism. d) a odst. 2 pism. e) a odst. 5 zdkona ¢. 378/2007
Sb., a pfijiméni opatfeni dle § 13 odst. 2 pism. c) a pism. g) zdkona ¢. 378/2007 Sb.

1.2. ROZSIRENi SOFTWARE DATOVEHO CENTRA

Soucasti dodavky je oddéleni veSkerych softwarovych prostfedkd, které byly dosud vyuzivanych
spole¢né jak pro zpracovani a ukladani elektronickych receptl, tak pro systém hlaSeni. Pred
oddélenim probéhne zfizeni 2 samostatnych virtualnich datovych center.

Soucasti dodavky je i software pro podrobné zkoumani schémat a trendd vykonu diskovych poli, a to
jak historicky, tak i vrealném c¢ase. Tento software poskytne vykonny nastroj pro planovani
hardwarové kapacity a také pro rozumné vyrovnani zatizeni.

1.3. IMPLEMENTACE PODPURNYCH SYSTEMU A VYVOJ SOFTWARE

S ohledem na znalosti provozu centralniho UGloZisté elektronickych receptd a v souvislosti
s otekadvanym markantnim zvySenim narok( kladenych na sitovou infrastrukturu spojenych
s implementaci napravnych opatfeni UOOU navrhujeme nasazeni, se stavajici infrastrukturou
kompatibilni, ale na stavajici infrastruktufe nezavisly systém zajiStujici monitoring datovych tokd.
Systému bude zajiStovat monitorovani provozu, vytvareni podrobnych statistik o sitovém provozu
v rdmci komunikac¢ni infrastruktury a odhalovani pfipadného nestandardniho chovani systému.
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Dale bude provedena analyza aplikacniho SW pro systém hlaSeni regulovanych subjektt dle § 77
odst. 1 pism. f) zdkona ¢. 378/2007 Sb. a 8 82 odst. 3 pism. d) zakona &. 378/2007 Sb, analyza
aplikaéniho SW pro Centralni UloZisté elektronickych receptll, analyza datovych komunikacnich
rozhrani a Ulozisté dat, navrh Gprav SW, navrh datovych komunikaénich rozhrani a Ulozisté dat, vyvoj
a nasazeni zmeén aplikaéniho SW, vcetné provedené rekonfigurace sbérnice sluzeb na zakladé
pozadovanych napravnych opatieni UOOU a pozadovanych vykonnostnich parametrt. Navrzené a
provedené zmény budou zajiStovat oddélené ukladani pseudonymizovanych identifikator(i pacienta,
pokud Ize na z&kladé zdkonného zmocnéni zpracovavat a shromazdovat citlivé Udaje pacienta. Dale
bude zajiSténo blokovani vazby mezi oddélenym pseudonymizovanym identifikatorem pacienta a
zaznamy o pfedepsaném nebo vydaném lécivém prfipravku do doby udéleni vyslovného souhlasu
pacienta s vytvorenim lékového zaznamu pacienta. Navrzené a provedené zmény budou zajiStovat
spravu autentizace a autorizace veSkerych pristupl k obéma oddélenym systémim dle napravnych
opatfeni UOOU.

Ugelem pouZziti pseudonimizovaného identifikatoru pacienta bude moznost sbirat dalsi udaje

tykajici se stejného jednotlivce, aniz by bylo nutné znat jeho totoznost. Do doby udéleni vyslovného
souhlasu pacienta s vytvorenim lékového zaznamu pacienta nebude vazba na pseudonymizovany
identifikator pouzita. Pokud by byl pouZit anonymizovany identifikator, nebylo by mozné ani
s vyslovnym souhlasem pacienta jemu jeho data zpfistupnit.
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2. ROZSIRENI HARDWARE DATOVEHO CENTRA

2.1. SYSTEM ZAKON CENIi SSL SPOJENI SBERU DAT

2.1.1. POPIS NAVRHOVANE TECHNOLOGIE

Systém zakon€eni SSL spojeni sbéru dat navrhujeme realizovat dvojici zafizeni spole€nosti Cisco
Systems, konkrétné Zafizenimi Cisco Catalyst 6500 osazenymi servisnimi moduly ACE. Pro tento
konkrétni pfipad navrhujeme pouziti zafizeni Cisco Catalyst 6504E osazeného supervizorem WS-
SUP720-3B a servisnim modulem Cisco ACE s nasledujicimi licencemi: ACE-04G-LIC a ACE-SSL-
15K-K9.

Takto sestaveny systém splfiuje nasledujici poZzadavky:

podpora vysoké dostupnosti

redundantni zdroje napajeni

pocet slotd v chassis minimalné 4

preferovana crosshar architektura, vykon fidiciho modulu min. 400Mpps pro IPv4 routing
podpora karty s funkci IPSec VPN koncentratoru

podpora karty s funkci IPS systému

podpora Weighted Random Early Detection (WRED)

podpora Weighted Fair Queuing (WFQ)

Déale pak budou tato zafizeni schopna zabezpe€ovat komunikaci mezi centrem a vzdalenou lokalitou
prostfednictvim protokolu SSL s nasledujicimi parametry:

Podpora SSL Version 3.0, Transport Layer Security (TLS) Version 1.0.

Hardwarova akcelerace nasledujicich Sifrovacich algoritmd: rsa-with-rc4-128-md5, rsa-with-
aes-256-cbc-sha, rsa-with-rc4-128-sha, rsa-with-aes-128-cbc-sha, rsa-export-with-des40-cbc-
sha, rsa-export1024-with-rc4-56-sha, rsa-with-des-cbc-sha, sa-export1024-with-des-cbc-sha,
rsa-with-3des-ede-cbc-sha, rsa-export1024-with-rc4-56-md5 a rsa-export-with-rc4-40-md>5.
Pocet SSL tunel navazanych za 1 sekundu: 15 000 SSL tuneld za 1 sekundu.

Pocet soucasné aktivnich tunel: 200 000 aktivnich tuneld.

Minimalni propustnost pfi SSL Sifrovani: 3 Gbps.

Podpora redundance.

Moznost integrace se systémem PKI (hierarchie certifikacnich autorit MZ) s podporou 1024-
bit, 1536-bit, a 2048-bit klicu.

Moznost autentizace uzivatele prostfednictvim certifikatu X.509 v3.

Schopnost gist (stahovat) CRL (Certificate Revocation List) pomoci protokoldl HTTP a LDAP.
Schopnost ¢ist CRL na zakladé cesty uvedené v certifikatu, nebo aby bylo moZzné nadefinovat
min. 4 cesty k CRL manualné.

Detailni soupis a pocet navrhovanych komponent:

Cislo Obchodni nazev MJ | Poget

WS-C6504E-ACE20-K9 | ACE20 4G 6504E Bundle ks 2
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Cisco CAT6000-SUP720 I0S IP SERVICES SSH
S733I1SK9L-12233SXI LAN ONLY ks 2
CF-ADAPTER-SP SP adapter with compact flash for SUP720 ks 2
ACE-SSL-15K-K9 Application Control Engine SSL License, 15000 TPS ks 2
CAB-AC-2500W-EU Power Cord, 250Vac 16A, Europe ks 2
Catalyst 6500/Cisco 7600 Supervisor 720 Fabric
WS-SUP720-3B MSEC3 PFC3B ks 2
MEM-C6K-CPTEL512M gf;?vll)ést 6500 Sup720/Sup32 Compact Flash Mem ks
BF-S720-64MB-RP Bootflash for SUP720-64MB-RP ks
Catalyst 6500 512MB DRAM on the Supervisor
MEM-S2-512MB (SUP2 or SUP720) ks
Catalyst 6500 512MB DRAM on the MSFC2 or
MEM-MSFC2-512MB SUP720 MSEC3 ks 2
ACE20-MOD-K9 Application Control Engine 20 Hardware ks 2
SC6K-A21-ACE ACE A2(1) Software Release ks 2
ACE-04G-LIC Application Control Engine (ACE) 4Gbps License ks 2
FAN-MOD-4HS High-Speed Fan Module for 7604/6504-E ks 2
PWR-2700-AC/4 2700W AC Power Supply for Cisco 7604/6504-E ks 2
PWR-2700-AC/4 2700W AC Power Supply for Cisco 7604/6504-E ks 2
GLC-T-OEM 1000BASE-T SFP-OEM ks 2

2.1.2. POPIS TECHNICKEHO RESENI

Zakonc¢ovani SSL tuneld navrhujeme feSit analogicky ke stavajicimu systému pfipojeni pomoci IPSec
VPN. Externi rozhrani ACE modull slouzici pro zakon¢ovani SSL tunell navrhujeme umistit do stejné
DMZ sité, kde se nyni nachazeji externi rozhrani stavajicich VPN koncentratord a analogicky
navrhujeme postupovat i s ,internimi“ rozhranimi téchto moduld. Aby bylo mozné zajistit spravny
pruchod deSifrované komunikace pres firewall do DMZ, kde jsou umistény brany systému sbéru dat a
zpét na ACE moduly, bude na ACE modulu provadén preklad zdrojovych adres koncovych klient(l na
zvolené pooly IP adres, ktery bude na firewallu smérovan na interni rozhrani modult ACE.

Nasledujici obrdzek znazornuje navrh topologie feSeni zakon¢ovani IPSec a SSL tunelu:

Vzdalens lokality

VPN koncentrator

%M‘

N

Brana systému sbéru dat

" e
-

. =
VPN ancantrétor"\'
x
B
= =X
X \ C
b - ”
\ N
o

SSL termindtor

-
Bfana systému sbéru dat
~

7

—_——— IPSec VPN
S5L

|ntemi LAN — === Cleartext
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Toto feSeni bylo zvoleno z divodu snadné budouci rozsifitelnosti a Skalovatelnosti. Bez vétSich
problému bude mozné SSL terminatoriim pfedfadit loadbalancer a témér libovolné zvysit kapacitu a
vykonnost celého feSeni.

Aby bylo mozné dosadhnout maximalni mozny vykon pfi zakonéovani SSL tuneld se soucasnym
ovéfovanim pfipojovanych klientd pomoci certifikatd, navrhujeme publikovat 2 vefejné IP adresy
slouzici pro terminaci SSL tuneld. Aplika¢ni logika v koncovych stanicich, ¢&i jiny mechanismus (nad
ramec této nabidky) rozhodne, na kterou IP adresu se koncovy uzivatel bude pfipojovat. Je nutné
pouze zajistit, aby se koncovy systém snazil vzdy pfipojit na ,Zivou“ IP v pfipadé vypadku nékterého
z prvkud systému.

Pro dosazeni maximalniho vyuziti systémovych zdrojd ACE moduld navrhujeme na dodavaném
zafizeni vytvofit dva virtualni kontexty, kdy na kazdém fyzickém modulu bude aktivni jeden kontext a
na druhém druhy. Na obou kontextech bude aktivni jina VIP adresa slouZici pro zakoncovani SSL
tuneld. Tyto VIP adresy, stejné jako IP adresy slouzici pro zajisténi funkce obou kontextd budou ze
stejného rozsahu. Aby bylo mozné dosahnout této logické konfigurace, provedeme virtualizaci mac
adres na jednom z kontextd a bude nutné rovnéz na pfisluSnych switchich v DMZ propojeni
(probridgeovani) 2 VLAN mezi sebou.

Znazornéni vysledné logické konfigurace ACE modult a dalSich systém:

S5L terminator 1 Active

/Soume NAT pool 1

e .

~—

- ~E5L terminétor 2 Standby H“‘-\_\H VLAN ID B

VLAN ID X o 0 e

= ~—._ VLAN ID A

H""‘-H SSL terminator 2 Active _i
== e = 5 - — g

VLAN ID Y~ jgpe—=

Propojeni VLAN ID X a Y “TESLerindGs | Sy Propojeni VLAN ID Aa B

g

"

Source NAT pool 2

Diky této konfiguraci bude mozné Iépe vyuZzit systémovych zdroji ACE modull a bude rovnéz mozné
bez odstavky systému pfipadné nasadit loadbalancing pfichozich SSL tuneltd mezi vice ACE moduld.
PFi tomto systému zapojeni vyuzijeme celkem 8 IP adres z DMZ pro externi rozhrani ACE modult a 8
IP adres z DMZ pro interni rozhrani ACE moduld.

ACE modul dokaze ovérovat pfipojujici se uzivatele pomoci certifikatd X.509 v3. Tyto uzivatele je
mozné ovérovat na zakladé platnosti CRL vystaveného definovanou certifikaéni autoritou. Na ACE
modul je mozné nadefinovat ovéfovani uzivateld z az 4 rdznych certifikacnich autorit sou¢asné.
Navrhujeme napojeni tohoto systému na PKI hierarchii certifikacnich autorit Ministerstva zdravotnictvi
Ceské Republiky.

2.2. ROZKLADANI ZAT EZE DATOVYCH TOKU NA GTW SYSTEMY

Vzhledem k tomu, Ze poptavany systém ma byt v budoucnu rozSifitelny z loadbalancingu datového
provozu na GTW systémy i na ostatni systémy komunikaéni infrastruktury SUKL (bez ohledu na to,
zda se nachazeji v externich, nebo internich DMZ), v navrhovaném a popisovaném feSeni je jiz
pocitano s tim, Ze bude slouzit k loadbalancingu datovych tokd na rdzné externi i interni systémy
SUKL. Bezpeéné zaclenéni loadbalancingu do jednotlivych segmentt datové sité bude feSeno pomoci
virtualizace dodaného zafizeni.

2.2.1. POPIS NAVRHOVANE TECHNOLOGIE

Systém rozkladani zatéze datovych tokd na GTW systémy navrhujeme feSit dvojici modul Cisco ACE
vloZzenych do stavajicich centralnich prvk( Cisco Catalyst 6500. Toto feSeni navrhuje s ohledem na
Usporu finanénich naklad a s ohledem na poZadavek nasazeni loadbalancingu na pfipadné dalSi
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systémy SUKL. ACE moduly navrhujeme dodat s nasledujicimi licencemi: ACE-08G-LIC a ACE-VIRT-
020.

Takto sestaveny systém bude disponovat nasledujicimi parametry:

» Propustnost zafizeni v dobé dodani min 8 Gbps (moznost zvysit v budoucnu na min 15 Gbps
pouze vlozenim pFislusné licence)

» Podpora virtualizace - v dobé dodavky bude mozné vytvorit 20 virtudlnich zafizeni — pfidanim

licence je mozné rozsifit na 250 virtualnich zafizeni

e Podpora vysoké dostupnosti mezi riznymi fyzickymi zafizenimi a rovnéz mezi jednotlivymi
virtualnimi zafizenimi

* Schopnost konfigurovat rozdéleni zdrojd mezi jednotlivé virtudlni zafizeni. MoZznost
konfigurace pfidélovani zdroju pro nasledujici zalezitosti: pamét pro access-listy, buffery pro
syslog hlaSky a TCP out-of-order (OOO) segmenty, dale pro mnozstvi sou¢asnych spojeni,
proxy spojeni, pamét pro regularni vyrazy (regexp memory) a pamét pro statické nebo
dynamické NAT preklady (Xlates)

e Schopnost udrzet 4 000 000 soucasnych spojeni
» Podpora pro 16 000 server(

» Schopnost maodifikovat, vkladat, nebo mazat HTTP hlavicky v obou, jak v Kklientskych
pozadavcich, tak i v odpovédich serveru

e Moznost nasazeni jak v routed, tak i v transparentnim rezimu

» Podpora nasledujicich pravidel pro loadbalancing: adaptive response, least loaded, least
bandwidth, least connections, round-robin, hash address, hash cookie, hash header a hash
URL

» Podpora nésledujicich protokolt pro detekovani ,zdravi“ serverd: ICMP, TCP, UDP, ECHO
{tcp | udp}, Finger, HTTP, HTTPS, FTP, Telnet, DNS, Simple Mail Transfer Protocol (SMTP),
Internet Mail Access Protocol (IMAP), Post Office Protocol (POP), RADIUS, Keep-alive
Appliance Protocol (KAL-AP), RTSP, SIP, HTTP parsovani navratového kédu a Simple
Network Management Protocol (SNMP)

» Schopnost udrzet 16 000 instanci pro 4 000 definovanych detektort

e Podpora pro TCP off-loading

e Podpora inspekce HTTP: http header, URL a HTTP payload

* Moznost definovat pfistupova pravidla pro provoz mezi jednotlivymi porty

» Schopnost sledovat stav TCP spojeni, validace TCP hlaviéky, velikosti TCP okénka a
randomizace sekvenéniho ¢isla TCP spojeni

e Ochrana pred atoky typu distributed DoS (DDoS), schopnost omezovat rychlost provozu per
server

e Integrovana hardwarové akcelerovana inspekce a filtrovani protokold HTTP, RTSP, DNS,
FTP, ICMP, SIP a LDAP

* Moznost vytvofeni nékolika Urovni uzivatelskych a administrativnich U¢ta pro kontrolovani a
spravovani raznych definovanych &asti systému, v navaznosti na stavajici server Cisco ACS
podporujici protokoly TACACS+ a RADIUS

Daéle bude na takto sestaveném systému dosahnout nasledujicich funkcionalit:

« ZajiSténi loadbalancingu pfichozich datovych tokd rovnomérné, nebo na zakladé
definovatelnych parametrt mezi v sou¢asné dobé dva (v budoucnu vice) systémy slouzici ke
sbéru dat.

« Moznost nasadit toto zafizeni pro loadbalancing na systémy vriznych ¢&astech sitové
infrastruktury.

¢ Virtualizovatelnost.
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e Bude mozné presné vyhradit objem zdrojl, které muze vyuzit z celkovych zdroji systému.

« Fyzické zafizeni bude umozrniovat vytvoreni dostateéného poctu virtualnich zafizeni, aby bylo
schopno pokryt, jak sou€asné, tak i mozné budouci naroky kladené na systém.

« Virtuélni zafizeni je mozné vkladat do cesty provozu, jak v transparentnim, tak i v tzv. routed
maodu.

«  Zafizeni je schopno kontrolovat ,zdravi® riiznych systému v infrastruktufe SUKL a na zéakladé
téchto informaci efektivné rozdélovat zatéz mezi jednotlivé systémy.

e Zafizeni je integrovatelné se stavajicimi systémy systému sbéru dat a stavajici komunikacni
infrastrukturou.

Detailni soupis a pocet navrhovanych komponent:

Pol. | Cislo Obchodni nazev MJ Po éet
1. | ACE20-MOD-K9= | Application Control Engine 20 Hardware ks 2
2. | SC6K-A21-ACE ACE A2(1) Software Release ks 2
3. | ACE-08G-LIC Application Control Engine (ACE) 8Gbps License ks 2
4. | ACE-VIRT-020 Application Control Engine Virtualization 20 ks 2

Contexts

2.2.2. POPIS TECHNICKEHO RESENI

Nabizené servisni moduly ACE navrhujeme provozovat v reZzimu vysoké dostupnosti z divodu
dosaZeni maximalni spolehlivosti a dostupnosti externich i internich systémd SUKL. Zafizeni jsou
navrhovana s moznosti vytvofit az 20 virtualnich kontextl, pficemz je mozné jednotlivé kontexty
provozovat bud v tzv. routovaném, nebo bridge moédu. Pfi nasazeni do infrastruktury SUKL
navrhujeme nasazeni nékterych kontextd v routovaném a jinych kontextd v bridgeovaném madu.

Vnitfni infrastruktura datové sité SUKL je tvofena dvojici pFepinacu Cisco Catalyst 6500, které jsou
mimo jiné osazeny firewallovymi moduly FWSM. Tyto moduly jsou provozovany v tzv. routovaném
moédu a v rezimu vysoké dostupnosti, konkrétné v rezimu Active/Active, coZz znamena, Ze pfi
normalnim béhu systému je na kazdém z fyzickych modull aktivni jeden virtudlni kontext. Je vytvoren
jeden kontext pro produkéni systémy SUKL a jeden kontext pro systémy EP. Loadbalancing provozu
na vnitfni systémy navrhujeme feSit pomoci virtualizace dodavanych moduld pfi pouziti bridgeované
varianty. Tento zplUsob navrhujeme z divodu vétSi jednoduchosti a transparentnosti nasazeni do
infrastruktury SUKL. Bridgeovana varianta zapojeni je v podstaté ze sitového hlediska zcela
transparentni a vloZeni loadbalanceru do cesty provozu bude diky pouziti technologie VmWare velmi
jednoduché (servery se v konzole VmWare pouze softwarové presunou do jiné VLAN sité a IP adresa
serveru z(istane ze stejného subnetu, jako ta plvodni). Tato varianta je vyhodna rovnéz z dlivodu, ze
nebude nutnd Zadna zména smérovani v komunikacéni infrastrukture.

Redundance bridge loadbalancing kontextd bude feSena tak, aby pfislusné kontexty byly aktivni vzdy
na modulu v zafizeni, kde je aktivni gateway pro loadbalancovany systém. Gateway systému je
aktivni v zavislosti na tom, jedna-li se o systém produkéni, nebo EP. Navrhované blokové schéma
zapojeni a konfigurace pro loadbalancing vnitfnich systémda je na obrazku:
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Catalyst 6500 A Catalyst 6500 B

FYWEM f EP FWsM/ EP FWSM / SLKL
Active Standiy 5 s i Standby
A
[
WVLAN 310)  \ VLAN 320 WLAN 330

Bridgeovana varianta nasazeni ma néktera omezeni, ke kterym je nutné pfihlédnout a diky nimz neni
vhodné pro nasazeni i pro loadbalancing externich systému SUKL. Pfi pouZiti bridgeovaného rezimu
pro loadbalancing externich systém( bychom brzy narazili na nedostatek volnych IP adres v externich
DMZ sitich. IP rozsahy vyclenéné pro externi DMZ z6ny jsou zna¢né omezeny a tak bychom v tomto
pfipadé na rozdil od DMZ internich mohli dojit do stavu, kdy nebude mozné vznikly systém dale
rozvijet a Skalovat.

Pro loadbalancing externich systému (systémy GTW) navrhujeme pouzivat kontextd ACE moduld v
routovacim rezimu. Diky tomuto nasazeni zde predejdeme problému s moznym vycerpanim volnych
IP adres, protoze reélné IP adresy serveru jsou ,schované” za NATem. Virtualni kontexty slouzici pro
loadbalancing externich i internich systémd produkéniho prostiedi SUKL budou aktivni na jednom
fyzickém ACE modulu a analogicky kontexty slouzici pro loadbalancing externich i internich systém
spojenych s EP na modulu druhém. Tuto variantu navrhujeme, aby nemohlo dojit k vzajemnému
ovlivnéni funkénosti systéma EP a produkénich systéma SUKL. Vzhledem k tomu, Ze propustnost,
FWSM modulu je 5,5 Gbps a kapacita hlavni linky, potazmo teoreticka rychlost pfistupu do eDMZ je
1Gbps, dohromady tedy 6,5 Gbps, nebude ani v tomto nasazeni pfi teoretickém piném zatizeni
systému ACE modul tzkym hrdlem v komunikaéni infrastruktufe, jelikoz dodavané licence umoznuje
propustnost a Z 8Gbps na modul. Pfi varianté nasazeni, kterou navrhujeme, tedy Active/Active bude
teoreticky mozné vyuzit kapacit obou modulu.

Diky vlastnostem virtualnich kontextd a konfiguraci pouzité pro loadbalancing externich systému
SUKL bude dosazeno bezpe&ného oddéleni jednotlivych DMZ siti, a¢ budou prochazet jednim
fyzickym zafizenim.
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Blokové schéma zapojeni a konfigurace:

Catalyst 6500 A Catalyst &500 B
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I \‘ WLAN 320 WLAN I

WLAN 350

Priklad FeSeni loadbalancingu provozu na externi GTW WS a JMS systémy:

Externi stavajici komunikacni infrastruktura pro shér dat je tvofena dvéma dvojicemi externich
serveru. Tyto servery plni funkce komunikacnich bran, pficemz servery ve dvojici gtw-ws01 a gtw-
ws02 a dvojici gtw-jms01 a gtw-jms02 jsou redundantni. Vzhledem k tomu, Ze vSechny 4 IP adresy
téchto bran jsou jiz tzv. ,natvrdo nakonfigurovany v cca. 2600 systémech tfetich stran, je nutné, aby
se nemuselo nastaveni zafizeni tfetich stran ménit. Navrhujeme proto nasazeni loadbalancingu téchto
systému realizovat nasledovné:

Pouzijeme jeden kontext dodavaného zafizeni ACE v routovaném rezimu (z divodud popsanych vySe
v textu). V tomto kontextu vytvofime 2 serverové farmy, kdy kazdou budou tvofit nové vytvorené
VmWare klony plvodniho systému, pouze s novou IP adresaci. Prvni serverova farma bude pro
systémy WS a druhd pro systémy JMS. Déle pak vytvofime 4 virtudlni VIP adresy, které budou
odpovidat souc¢asnym IP adresdm realnych serverd. Provoz smérfujici na prvni 2 VIP adresy
(souCasné IP adresy systémua gtw-wsOl a gtw-ws02) budou loadbalancovany mezi servery v
serverové farmé WS a druhé dvé VIP IP adresy analogicky mezi servery v serverové farmé JMS.
Loadbalancing bude provadén pomoci algoritmu vyhodnocujiciho dobu vyfizovani pozadavkid na
jednotlivych koncovych serverech. Na server, ktery bude zpracovavat pozadavky nejrychleji, bude
smérovano percentualné nejvétSi mnozstvi pozadavka.

Loadbalancing bude provadén s ohledem na vytizeni a ,zdravi“ server( v jednotlivych serverovych
farméach. ,Zdravi“ téchto servert bude monitorovano pomoci kontroly sestaveni TCP spojeni na port
pFislusné aplikace a na z&kladé navratové komunikace ze systému vyhodnoti, zda je server schopen
zpracovavat data, €i nikoliv.

PFiklad feseni loadbalancingu LDAP poZadavk( prichazejicich na OID systémy SUKL:

OID systémy SUKL jsou umistény v internich DMZ zénach za FWSM. Na téchto systémech jsou
ulozeny informace o identité uzivatel(l. Na OID systémech pro EP jsou ulozeny autentiza¢ni informace
externich subjektt, které mohou pfistupovat k sitovym zdrojom SUKL. S narGstajicim poétem
pfipojovanych subjekt rostou naroky na vykon OID serverd pro ovéfovani pfipojovanych subjektd.
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Loadbalancing navrhujeme realizovat jednim virtualnim kontextem dodavaného zafizeni Cisco ACE
nasazeném v tzv. bridgeovaném (transparentnim) rezimu. Tento virtualni kontext bude viozen mezi
OID servery a FWSM. Bude vytvofena jedna virtualni VIP adresa, na kterou budou smérovany
veSkeré autentizacni toky pfidruzenych systému. Tyto toky budou potom transparentné
loadbalancovany na reélné OID servery v zavislosti na vytizeni a ,zdravi* jednotlivych OID systémd.
.Zdravi® jednotlivych OID systéml se bude ovéfovat dotazem z ACE na koncovy systém pomoci
protokolu LDAP.

Obdobné& muze byt loadbalancing nasazen na libovolny pocéet systémt SUKL. Omezuijici je v tomto
pfipadé pouze pocet virtudlnich kontextd, které Ize vytvofit. PoZzadovand licence umoziuje vytvorit
maximalné 20 kontextl, ale zakoupenim pfisluSné licence je tento pocet mozné zvysit az na 250.

Na nasledujicim obrazku je schematické znazornéni feSeni vysledného systému loadbalancingu:
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2.3. ROZSIRENI CENTRALNICH PRVK U

~rv

Nabizime rozSifeni stavajicich aktivnich prvkd Cisco Catalyst 6500 o 2 druhy moduld. Prvni typ
moduld umozni pfipojovani aktivnich prvka a server(l rychlosti 10 Gbps. Druhy typ modull umozni
pfipojovani aktivnich prvkd a serverG rychlosti 10/100/1000 Mbps. Soucasti je i instalace a
konfigurace zafizeni do stavajici infrastruktury SUKL a zajisténi servisnich sluzeb na dodané feseni.

Ve stavajicich chassis WS-6509E je v kazdém 5 volnych pozic pro vloZzeni modult (po instalaci
loadbalanceru uz pouze 4, coz je nicméné stale dostatecny pocet pro pfipadny dalSi rozvoj véetné
instalace modull poptavanych v tomto bodé.).

2.3.1. MODUL PRO PRIPOJOVANI RYCHLOSTI 10GBPS

V tomto bodé nabizime:
Dodavka a instalace 2 ks modult do stavajicich aktivnich prvk CISCO Catalyst 6500.
e WS-X6716-10G-3C= - Catalyst 6500 16 port 10 Gigabit Ethernet w/ DFC3C (req X2)
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Kazdy modul bude v dobé dodavky osazen 6ti ks X2 modul(:
e X2-10GB-SR - 10GBASE-SR X2 Module

Budou dodany original moduly vyrobce.

Pol. | Cislo Obchodni nazev MJ Po éet
1 WS-X6716-10G- Catalyst 6500 16 port 10 Gigabit Ethernet w/ ks 2
- | 3C= DFC3C (req X2)
2. | X2-10GB-SR 10GBASE-SR X2 Module ks 12

2.3.2. MODUL PRO PRIPOJOVANI RYCHLOSTI 1GBPS
V tomto bodé nabizime:

Dodavka a instalace 2 ks modull do stavajicich aktivnich prvk CISCO Catalyst 6500.
*  WS-X6748-GE-TX= - Cat6500 48-port 10/100/1000 GE Mod: fabric enabled, RJ-45

Pol. | Cislo Obchodni nazev MJ Po é&et
1 WS-X6748-GE- Cat6500 48-port 10/100/1000 GE Mod: fabric ks 5
) TX= enabled, RJ-45

2.4. ROZSIREN| STAVAJICICH BLADE SERVER U

Soucasti nabidky je dodavka a instalace 2 ks blade serveru DELL PE M710 v pozadované
konfiguraci, v€etné pfipojeni do stavajiciho blade chasi DELL PE M1000e. Soucasti nabidky jsou i
licence nutné k pfipojeni nového serveru ke stavajicim diskovym polim.
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2ks Blade Server M710 v konfiguraci:
e Procesory: 2x Intel Xeon X5570 (2.93GHz, 8M Cache, 6.40 GT/s QPI, Turbo,HT), 1333MHz
e Pamét: 144GB (18x8GB Dual Rank RDIMMs) 800MHz, using 1066MHz DIMMs
» Disky: 2x 73GB SAS (15,000rpm) 2.5 inch Hard Drive Hot Plug
» Disky RAID1
» External 8X DVD-ROM USB
+  Ctyfi vestavéné sitové GbE Porty
e Pfidavna sitova karta: Dual Port GbE 1/0 Card Redundant (4LAN porty)
e TCP/IP Offload Engine (4P TOE) iSCSI Key For Fabric A
e 3Yr Support for IT and 4hr Mission Critical
e PIna blade vySka
e 2x 8Gbps Fibre Channel I/O Card (2x 8Gbps Fibre Channel port)

2.4.1. ETHERNET PREPINAC DO STAVAJICIHO BLADE CHASSIS DELL

Jako ethernet pfepinace do stavajiciho chassis DELL navrhujeme dodani a instalaci 4 kusu prepinacu
spolec¢nosti Cisco - Cisco 3130X 10Gb Stackable Switch (NFI) 16 Port uréenych pro chassis DELL PE
M1000e. Kazdy v dobé dodani osazeny 2 moduly X2-10GB-SR.

Z téchto dodavanych prepinaci navrhujeme vytvofit stoh pomoci technologie VBS. Takto vytvofeny
stoh se bude potom spravovat jako jeden celek a umozni redundantni pfipojeni do stavajici
komunikac¢ni infrastruktury SUKL za vyuziti technologie etherchannel.

Stavajici centralni prvky
datového centra

VBS Stack

Chassis DELL PE M1000e

10G BASE-SX ethernet
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Tyto pfepinace splfiuji nasledujici vlastnosti:

Obecné vlastnosti:
e L2/L3 prepinac s podporou IPv4 a IPv6
« |EEE 802.1D (spanning tree)
* |EEE 802.1Q (trunking)
* |EEE 802.1s (MSTP)
+ |IEEE 802.1w (RSTP)
+ |IEEE 802.3ad
+ |EEE 802.1s
* |EEE 802.1x
e |EEE 802.3x full duplex na 10BASE-T, 100BASE-TX a 1000BASE-T portech
+ |EEE 802.3z 1000BASE-X
* 1000BASE-SX
* 1000BASE-LX/LH
* 10GBASE-SR
*+  10GBASE-LRM
+ 10GBASE-CX4
* |EEE 802.1p CoS Prioritization
* |IEEE 802.1Q VLAN
e podpora per-VLAN RSTP
e podpora velkych ramcu (min. MTU velikosti 8900 bytd) na GE portech
« sdruzovani GB rozhrani do svazkd min. 8Gbps, vyvazovani pfes porty ve svazku
e podpora NTP protokolu
e podpora DHCP Relay funkce
* PoZadovany pocet portl: 20 10/100/1000BASE-T (16 internich, 4 externi)
e 2 X210 Gigabit porty (v dobé dodavky kazdy modul osazen 2 ks X2 10GBASE-SR modulu)
e 2 high-speed stack connectory (poZadovana moZznost vytvofit Virtual Blade Switch)
e Pozadovany celkovy prepinaci vykon 128-Gbps
« Pozadovana prenosova rychlost (64-bytové pakety) 59,2 mpps
* Podpora velkych ramcud (min. 9018 byt()
e Podpora statického smérovani
* Podpora smeérovaciho protokolu RIPv1 a RIPv2
« PoZadovana podpora pro minimalné 128 spanning-tree instanci
e Podpora pro min. 4000 VLAN IDs
e Moznost konfigurace VLAN pomoci protokolu VTP, ktery je pouzivan v souCasné sitové
infrastrukture.
* Moznost spravovat zafizeni pomoci protokold SNMPv1, SNMPv2c, and SNMPv3
e Moznost sdruzovat vice pfepinacu do jednoho logického celku a tento spravovat jako jeden
e Podpora VPN routing and forwarding (VRF) lite

Zabezpeceni:

* podpora SSH v1, 2 protokolu pro vzdéalenou spravu prepinace

e podpora protokolu Kerberos

e podpora RADIUS protokolu pro AAA sluzby pfi pfistupu k pfepinacim

» podpora 802.1x protokolu s centralizovanou spravou uzivatel(l na RADIUS serveru

» podpora pfifazeni do VLAN z RADIUS serveru podle vysledk( 802.1x autentizace

« moznost aplikace specifického access listu v zavislosti na vysledku 802.1x autentizace

e moznost webové autentizace zabezpecené pomoci SSL pro non-IEEE 802.1x klienty

* VLAN access-listy slouzici k omezeni specifického provozu uvnitf jedné sité VLAN

e ochrana DHCP protokolu — blokovani neautorizovaného DHCP provozu

e Dynamicka inspekce ARP protokolu

« ochrana zdroje IP adresy zabranujici pfevzeti / podvrzeni IP adres

e moznost pfesmérovat data na port pfepinace (pro monitorovani provozu), nebo do VLAN a
tento provoz odposlouchavat az na portu jiného prepinace

e podpora paketovych filtri na jednotlivych rozhranich a na terminalovych spojeni na zakladé
L2,L3,L4 informaci v paketu

e moznost omezeni pfistupu podle MAC adres stanic, moznost omezeni maximalniho poctu
MAC adres za portem pfepinace

« ochrana spanning tree protokolu
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e moznost definice ,trust boundaries” pro nastaveni QoS

Klasifikace sluzeb (QoS):
« classification, policing, marking, queuing&scheduling
« |EEE 802.1p (class of service prioritization)
e podpora pfednostni fronty (strict priority queueing)
e Shaped Round Robin (SRR) ¢asovani ve vstupnich i vystupnich frontach
« filtrovani podle DSCP
« Rate limiting na zakladé IP adres, zdrojové a cilové MAC adresy, Layer 4 TCP a UDP
informaci

Multicast:
e podpora PIM sparse a PIM dense mode
* podpora Distance Vector Multicast Routing Protocol (DVMRP) tunnelingu
e moznost filtrovani IGMP a omezeni poc¢tu sou¢asnych multicast streamu per port
e podpora IGMP snooping pro IPv4 a IPv6 Multicast Listener Discovery (MLD) Verze 1 a 2

2.4.2. FC PASS-THRU MODUL DO STAVAJICIHO BLADE CHAS SIS DELL

Soucasti nabidky jsou pozadované 2 ks Fibre Channel Pass-thru moduly piné kompatibilni s blade
chassis DELL PE M1000e vcetné pfipojeni a konfigurace do stavajiciho blade chasi DELL PE
M1000e.

2.5. ROZSIRENI STAVAJICICH DISKOVYCH POLI

Soucasti nabidky je dodavka, instalace a konfigurace dvou rozSifujicich DAE do stavajiciho diskového
pole DELL CX 4-120. Nabizené diskové police jsou 100% kompatibilni s datovym Uulozistém
DELL/EMC CX 4 -120, provozovanym zadavatelem a to na Urovni hardware, software a poskytovatele
supportu.
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Soucasti nabidky jsou DAE v nasledujici konfiguraci:

e 1ks Diskova police k diskovému poli DELL/EMC CX 4-120 v&etné osazenych pevnych disku
15x 450 GB HDD FC4 15k rpm

» 1ks Diskova police k diskovému poli DELL/EMC CX 4-120 v€etné osazenych pevnych diskl
15x 1TB Serial ATA2 7.2k HD EMC

2.6. SYSTEM ZAJISTENI KONTROLY A VYSOKE DOSTUPNOSTI EMAIL
KOMUNIKACE

Jako systém externich emailovych bran navrhujeme nasadit feSeni spole¢nosti IronPort, konkrétné
dvojici emailovych bran C160 provozovanych v clusteru. Cluster vtomto pfipadé slouzi pro
management celého feSeni z jednoho mista. Konfiguraci emailovych bran mizeme rozdélit do tfech
urovni Cluster level, Grop level a Machine level. Na Grovni clusteru se konfiguruji funkcionality spojené
se zpracovavanim emaill, jako napfiklad WHITELIST a podobné. Na drovni skupiny se konfiguruji
zalezitosti, jako €as, asové pasmo a pouzity DNS server, zde budou obé appliance v jedné skupiné.
Na Urovni samotného zafizeni se konfiguruji zaleZitosti spojené s IP adresaci a sitovym smérovanim.
Vysoké dostupnosti bude u systému externi emailové komunikace dosazeno pomoci vytvoreni dvou
MX zaznam( pro doménu sukl.cz. Primarni MX zaznam bude smérovan na primarni appliance a
sekundarni MX bude smérovan na sekundarni appliance. Pro toto feSeni budeme potfebovat vyclenit
2 vefejné IP adresy v nékteré z externich DMZ siti SUKL.

Mezi zafizeni v clusteru je mozné dosahnout loadbalancingu, bud integraci se systémem pro
loadbalancing popsanym v kapitole 2.2 tohoto dokumentu, nebo pomoci konfigurace DNS serveru
SUKL tak, aby pomoci algoritmu round robin vracel na dotazy na doménu sukl.cz bud primarni, nebo
sekundarni MX zaznam.

Appliance IronPort C160 pouziva celou fadu sofistikovanych metod pro odhalovani spamu, z nichz
0 zavadnych a nezavadnych odesilatelich posty.

Appliance kromé jinych algoritmG na odhalovani spamu pouziva i metodu ovéfovani pfijemcl maild na
zakladu existence daného uzivatele v Microsoft AD. Appliance musi byt tedy schopné pomoci
protokolu LDAP &ist v AD SUKL.
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Nasledujici obrazek znazoriuje pribéh komunikaci z clusteru externich emailovych bran smérem
k okolnimu svétu:

ImnPort Senderbase
HMTF sarver et strany

o
- =, N‘I..'HF1~.'-..1x=zr
o e () — \

lronPart cluster ]

7

—— e
s . -~

; . _ —~=" Slave
d ExterniDNS — —=———
\ SLIKL
.'I II b .
L ¥
Doménowy kantroler Y Interni Exchange e
SUKL it SLIKL — — - Homunkiace ST
3 = = — — - HKomunikace LDAF
: —_—— - Famirikesa DS
Internl LAN — Komunkace na lfonPort Senderbase
(TOPA 2 TCPRMS4T)
Presna specifikace nabizeného feSeni:
Pol. | Cislo Obchodni nazev MJ | Poéet
L EEUN'ZA'GV'SQR' Dual C 160, Anti-Spam, Anti-Virus, VOF (350, 3 years) | ks 1
2. Email Bundle

Dual Appliance

3 Years Anti-Spam

3 Years Anti-Virus

3 Years Virus Outbreak Filters

3 Years Centralized Management and 3 Years
Platinum Support

Toto feSeni sestava ze 2 redundantnich emailovych bran, kdy kazda splfiuje nasledujici parametry:

zafizeni je mozné provozovat v clusteru

zafizeni je mozné provozovat v clusteru v rezimu loadbalancing

moznost budouciho rozSifeni o centralni jednotnou spravu zafizeni v clusteru jako jednoho
celku (tzn., v rdmci clusteru se musi automaticky replikovat konfigurace mezi jednotlivymi
zafizenimi)

zafizeni musi byt formou hardwarové ,appliances”

vyuziva nékolika technologii pro detekci spamu — detekce dle slovniku, grafické filtry, PDF
filter, URL posuzovani a jiné

detekce spamu na zakladé reputace zdrojovych IP adres

detekce nestandardni postovni komunikace (uchovani podezfelych zprav v karanténé do
vyhodnoceni vyrobcem nebo zaslani novych definic)
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e detekce viru a dalSiho Skodlivého kédu v poStovni komunikaci

e moznost nasazeni vice antivirovych produktd od raznych vyrobcl na zafizeni

» kontrola pfichozi i odchozi poStovni komunikace na jednom zafizeni zarover

« technologie filtrace spamu u nevyzadanych NDR zprav na zakladé podpisu odchozich zprav
antispamovym zafizenim (bounce attack protection)

e uzivatelska karanténa (spam)

* moznost definovani riznych politik pro jednotlivé uzivatele (whitelist, blacklist, maximalni
velikosti mailli, zakazané typy pfiloh apod.)

e« moznost budouciho rozSifeni o centralni karanténu na separatnim zafizeni (hardwarové
appliance) pro vice antispamovych mailovych bran

e automaticka aktualizace definic (spam, viry)

« automatické stahovani a aktualizace firmware pfes administracni rozhrani

e zafizeni méa podporu DKIM, Domain Keys a SPF

e sprava uzivatelskych U¢ta s riznymi pravy

»  pokrocily systém vyhledavani a reportovani

e moznost zapojeni do centralniho dohledu (SNMP)

e moznost budouciho rozSifeni o centralni logovani (SYSLOG)

e moznost ovéfovani existence uzivatelskych kont pfes LDAP — funkce podporuje kratkodobé
cachovani, tj. bez nutnosti permanentniho stahovani databaze na dané mail appliance feSeni

e moznost pfepisovani odchozich a pfichozich mailovych adres dle informaci z LDAP

* moznost automatického ukladani statistik v pdf formatu

« moznost definovat rlizné antispam, antivirus a filtrovaci politiky pro jednotlivé uzivatele nebo
pro celé skupiny uzivatel(, véetné moznosti integrace s MS AD a LDAP

* moznost smérovani SMTP komunikace na zakladé parametr(i z LDAP

* moznost vytvarfeni filtrd na emailovou komunikaci, které jsou schopny pracovat s obsahem
hlavi¢ek, téla i pfiloh v emailu pfifazovani filtri je mozné na zakladé prislusnosti ke skupiné v
LDAP nebo MS AD

e zafizeni je schopno vytvaret virtualni SMTP brany (virtualni brdna = ma svoji IP adresu, svUj
vlastni SMTP banner, jde nastavovat provozni parametry bez vlivu na ostatni virtualni brany

«  zafizeni je schopno detekovat nejen spam, ale i marketingové zpravy

e  zafizeni je rozSifitelné o Data Lost Prevention funkce

e  Zafizeni je schopno odsmérovat minimalné 43 000 emailll za 1 hodinu pfi pouziti antispam a
antivirus funkcionalit

» Zafizeni umozfuje vytvareni pokrocilych skriptd pro filtrovaci politiky, v€éetné schopnosti jejich
pfifazovani uzivatelim na zakladé skupin v LDAP/MS AD na Urovni jednotlivych filtrd.
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3. ROZSIRENI SOFTWARE DATOVEHO CENTRA

3.1. VIRTUALIZA CNI SOFTWARE

Soucasti nabidky je pozadované rozsifeni licenci SW VMware vSphere 4 pro vySe uvedené Blade
servery véetné zajiSténi implementacni a servisni podpory.

Specifikace dodavaného software:
Oznaceni vyrobce Nazev polozky Pocet ks
VSA-ENT-PL-C VMware vSphere 4 Enterprise Plus for 1 processor

(Max 12 cores per processor)

Gold Support/Subscription for VMware vSphere
Enterprise Plus for 1 processor for 3 year

VS4-ENT-PL-3G-SSS-C

3.2. SOFTWARE NA MONITORING DISKOVYCH POLI

Soucasti nabidky je dodavka a instalace rozSifujiciho software EMC Navisphere Analyzer pro stavajici
diskova pole DELL CX 3-20 a DELL CX 4-120 v nasledujicim mnoZstvi:

e 1ks CX3-20 Navisphere Analyzer Software (Kit)
e 2ks CX4-120 Navisphere Analyzer Software Kit

Dodavany software je véetné pozadované 3-leté software assurance.
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4. IMPLEMENTACE PODPURNYCH SYSTEMU A VYVOJ SOFTWARE

4.1. NAVRH A IMPLEMENATCE RESENIi VYSOKE DOSTUPNOSTI OID V
PROSTREDI SBERU DAT

Pfedmétem je implementace technického Feseni, které zajisti vysokou dostupnost OID pro potreby
ovérfovani identit externich subjektl (pfipadné i internich) v rdmci prostredi systému shéru dat SUKL.

Navrzené feSeni splfiuje nasledujici pozadavky:
» Navrzené feSeni zajiStuje vysokou dostupnost sluzby OID, zajiSténi pomoci dvou nezavislych
vzajemné synchronizovanych OID servert
» Pocet registrovanych identit 100 000
« Provedeni migrace identit ze stavajicich systému na novy systém OID
» Rekonfigurace internich systému vyuzivajici sluzby OID
* Moznost rozSifitelnosti FeSeni do geograficky vzdalenych lokalit, pocet N+1
e Garance funkénosti feSeni ve stavajicim VMware prostfedi zadavatele

4.1.1. ZAKLADNI KONCEPCE

Zakladni FeSeni vychazi z pfedpokladu, zZe vytvareni a modifikace identit externich subjektl (Iékéaren,
Iékarll) je provadéna prostfednictvim administratorskych nastrojli nebo pomoci aplikace pfipojené k
OID prostfednictvim standardniho LDAP protokolu (LDAP klient). Nevyuzivaji se tak v oblasti
externich identit nastroje OIM (Oracle Identity Management) a z pohledu vysoké dostupnosti se
muzeme zaméfit pouze na dostupnost OID.

Cracle
Application
Server
data files

Host A
Oracle i
Application |
Server '
data files °

Oracle
Database
Server

Multi-master
Oracle Replication

Directory —p
Server

Cracle Directory Qracle Directory
Server Server

Zakladni koncepce je postavena na dvou samostatnych OID serverech v jedné lokalité, které jsou
standardnimi nastroji Oracle multi-master replikace OID svazany do jedné replikac¢ni skupiny.

Vlastni multi-master replikace probiha tak, Zze zmény provedené v rdmci jednoho serveru ve skupiné
jsou zapséany do log tabulky, jejiz obsah je replikovan nastroji databaze Oracle do databazi ostatnich
serverd ve skupiné. Nad témito servery pak bézi proces, ktery automaticky aplikuje zmény pfichazejici
z ostatnich serverd ve skuping. Casové zpoZdéni replikace je zanedbatelné, Fadové nepfesahuje
jednotky sekund, nicméné LDAP klient provadéjici zmény v OID si musi zachovavat persistenci
spojeni tak, aby veSkeré zmény provadél nad jednim ze server( a mezi servery pfi provadéni zmeén
nemigroval.
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4.1.2. GEOGRAFICKY VZDALENE LOKALITY

Propojeni geograficky vzdalenych lokalit 1ze FeSit analogicky multi-master replikaci. Kazda lokalita by
se skladala ze dvou OID serveru. Topologie a zplUsob replikace mezi servery jednotlivych lokalit vSak
bude zaviset na jejich poctu. V prfipadé 2-3 lokalit bude asi nejjednodussi zaradit vSechny servery do
jedné replikaéni skupiny a replikovat zmény kazdy s kazdym.

LDAP Clients LDAP Clients

= == H Multi-master = ==

T 1 T i T 1 Y T
Oracle Internet  Oracle Intemet Oracle Intemet  Oracle Intemet |
Directory Directory H Directory Directory
Server #1 Server #2 ' : Server #3 Server #4

......................................................................

4.1.3. ZVYSOVANI VYKONU

ZvySeni vykonu Ize provést nékolika zpusoby:

e Pridanim dalSiho OID serveru do replika¢ni skupiny.
+ Oddélenim infrastrukturni databaze OID na samostatny databazovy server resp. databazovy
cluster RAC.

Vzhledem k tomu, Ze jednotlivé OID servery budou na SUKL provozovany v prostredi virtualizace, je
mozné vyuzit ke zvySovani vykonu praveé prostredku virtualizace.

V pfipadé oddéleni infrastrukturnich databazi OID v kombinaci s provozem ve vice lokalitach je nutné,
aby tyto databaze spolu mohly komunikovat a replikovat tak jednotlivé zmény. Tyto databaze neni
mozné umistit do chrdnéné zony.

4.1.4. PREDMET DODAVKY

Pfedmét dodavky je:

a) Instalace dvou aplikacnich serverd Oracle iAS EE ver. 10.1.4.0.1 na servery s operacnim
systémem Linux 32-bit, RedHat 4 pro zajisténi provozu dvou samostatnych instanci OID pro
potfeby ovéfovani externich identit.

b) Zprovoznéni Multi-Master replikace OID mezi instancemi nainstalovanymi dle bodu a).

¢) Kopii kmene externich identit z OID provozované do nové vytvorenych instanci OID

d) Ovéfeni funk&nosti Multi-Master replikace

e) Preneseni aktualniho kmene externich identit z OID provozované do nové vytvorenych
instanci OID

f) Zéalohovani

Soucasti migrace externich identit, jejiz rozsah je stanoven bodem 4.1.4 bude i nutné proveést
rekonfiguraci vSech systému, které pracuji se zaznamy externich identit. Dale bude nutné provést
rekonfiguraci internich a externich firewalld z davodu zajiSténi komunikaénich prostupl ze stavajicich
systému na nové servery OID umisténé v CU prostfedi SUKL.

Upozornéni:
e Soucasti instalace neni integrace na okolni systémy jako MS AD, OAM apod.
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e Objektové tfidy stavajiciho OID jsou rozSifeny o nestandardni atributy, coz maze zpUsobit
komplikace pfi kopii stavajicich identit na novy OID.

» Pokud bude provadéna integrace na okolni systémy jako MS AD, OAM apod., doporucujeme
k tomuto pfizvat dodavatele plGvodniho FeSeni (Oracle), aby nedoSlo ke ztraté zaruk na
puvodné dodané dilo konéicich v roce 2011.

* Soucasti dodavky nejsou licence LINUX a ORACLE.

4.2. NAVRH A IMPLEMENTACE SYSTEM U ZAJIS TUJICI MONITORING
DATOVYCH TOKU

4.2.1. POPIS NAVRHOVANE TECHNOLOGIE

Systém zajiStujici monitoring datovych tokd navrhujeme realizovat prostfednictvim zafizeni
spole¢nosti InveaTech - Invea FlowMon Probe 6000 SFP osazeného 6 kusy metalickych SFP modulu
podporujicich standard 10/100/1000 Base-T. Toto zafizeni bude slouzit jak k zachytavani datovych
tok(, tak k uchovavani zaznamu o datovych tocich a také k jejich vyhodnocovani. Pro vyhodnocovani
informaci o datovych tocich bude na zafizeni nainstalovana kombinace dvou vyhodnocovacich
nastrojd, Invea FlowMon Reporter a NetFlow Tracker s licenci pro 1 zafizeni.

L

5un Dec 9 20:50:00 2007 Flows/s any proi

Takto sestaveny systém bude poskytovat vyjmenované funkcionality a splfiovat nasledujici parametry:

« Umozni sledovani vSech datovych tokld v sou¢asné komunikaéni infrastrukture.

e Umozni monitorovani provozu na internetové lince (pfed firewally), provoz v externich i
internich demilitarizovanych zénach a vnitfni siti.

e Pokryje svou pusobnosti celou redundantni komunikaéni infrastrukturu a bude monitorovat
veskery datovy provoz i v pfipadé vypadku nékteré z komponent.

* Bude ,poslouchat” provoz nejméné na 6 mistech komunikaéni infrastruktury sou¢asné.

* Ucelené Skélovatelné FeSeni umoznujici dlouhodobé monitorovani sité na bazi technologie
NetFlow (nutna podpora NetFlow v5 a NetFlow v9)

e moznost rozSifeni na sledovani bezpeénostnich incidentd v nékolika lokalitach s centralni
spravou

* nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové rozvody) a pouzitych
aktivnich prvcich, nesmi dochéazet k ovliviiovani chovani sité

e specializované dedikované zafizeni pro vytvareni detailnich statistik IP tokd o déni na siti,
standardizovany protokol pro vyménu dat o IP tocich (NetFlow v5, v9 - RFC3954)

e dlouhodobé ukladani statistik IP toka a jejich sledovani a vyhodnocovani bezpecénostnich
hrozeb v siti, prokazovani bezpe¢nostnich incidentd

* plnéa zakaznick& podpora v ¢eském jazyce
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e podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s az 10Gb/s, oteviené rozhrani s moznosti
integrace libovolnych nastroj i tfetich stran.

* Systém zajiStujici monitoring datovych tokd bude nezavisly na pouzité sitové infrastruktufe a
svou funkci nebude nijak ovliviioval sledovanou sit.

e Ze strany monitorovacich rozhrani pfipojenych do sledované sité nebude zafizeni
detekovatelné a nebude snizovat vykonnost monitorovanych zafizeni o vice jak 5% vykonu.

e Vytvafeni sitovych statistik bude provadéno jak pfimo v tomto systému, tak bude pfistupné i
pro stavajici Security management systém Cisco MARS.

« 100% presny nezavisly autonomni zdroj NetFlow statistik s podporou IPv4, IPv6, VLAN,
MPLS, NetFlow v5/v9, IPFIX (RFC 5101) na 1 Gigabit Ethernetu (s moznosti upgradu na 10
Gigabit Ethernet)

e snadnd instalace do stavajici sitové infrastruktury

» rack mount zafizeni

e pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci TAPU, pfipadné v
kombinaci se SPAN porty)

e jeden administrativni port 10/100/1000Mb/s (UTP kabeldz) pro zabezpecenou vzdalenou
spravu a prenos NetFlow dat

e zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS

e moznost vzdalené konfigurace s vyuzitim protokolu Netconf (RFC 4741)

* sprava uzivatel( a pfistupovych prav na zafizeni

e pfipojeni na méfenou sit pomoci SFP transceiver —umozfiuje ad hoc zménu typu
monitorované linky (metalicka/optické single maéd €i opticka multi méd) nebo kombinaci vice
typl linek jednim zafizenim. V dobé dodani bude zafizeni osazeno 6 ks metalickych SFP
moduld pro pfipojeni pomoci konektorll RJ45 ke stavajici datové siti

e moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych rozhranich

e soucasné méreni sitového provozu na miniméalné Sesti gigabitovych rozhranich soucasné
pomoci jednoho zafizeni

e vestavény kolektor pro ukladani NetFlow statistik, lokalné na zafizeni mohou byt uloZzeny
statistické informace o provozu odpovidajici min. 200 TB pfenesenych dat, nebo 1 milion toki

« Casova synchronizace zafizeni proti centrdlnimu zdroji €asu na siti

< minimalni vykon 500 tisic paketd za sekundu na kazdém portu, moznost upgradu na verzi s
wire-speed garanci

e zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS, ulozZeni statistik, jejich vyhodnoceni
a reportovani na stavajici Security management systém Cisco MARS

» uZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX

« dlouhodobé a stabilni zpracovani na vSech méficich rozhranich

e podpora pro nastaveni ¢asl u aktivni a neaktivni expirace tokd

* podpora vzorkovani na urovni pakett nebo tokud

+ podpora simultdnniho exportu NetFlow statistik minimalné na tfi cile

e podpora anonymizace dat

e podpora filtrovani dat (pro riizné cile exportu rizné statistiky)

« moznost dohledani kazdé komunikace, prabézné i kolacové grafy, podpora upozornéni a
reportd emailem (reporty v ¢eském a anglickém jazyce), rozSifitelnost o pluginy na miru

e ucelené feSeni pro sledovani sitové komunikace, jak v redlném Case, tak dlouhodobé

- vytvafeni dlouhodobych grafi a pfehledd s riznymi typy pohledl rozdélenych do kategorii
podle objemu (pocet pfenesenych byt(, tokd, paketu), IP provozu (TCP, UDP, ICMP, ostatni)
nebo protokolu (HTTP, IMAP, SSH)

* generovani statistik a podrobnych vypisu nad volitelnymi ¢asovymi intervaly

e vypis tzv. top N statistiky podle riznych kritérii (poCet pfenesenych bytl, paketd, tok( atd.)

* emailové upozornéni administratordm v pfipadé vzniku uzivatelem definované situace (napf.
nadmérny prenos dat, vyskyt nebezpecné anomalie, pouziti zakdzané aplikace atd.)

« vytvareni profil( pro ukladani dat vyhovujici nadefinovanym filtrdm (napf. HTTP, FTP,

e SMTP, SSH provoz)

e podrobné textové vypisy jednotlivych tokl s moznostmi filtrovani a agregace

e drill-down — moznost dohledat kazdy jednotlivy tok zaznamenany systémem

* kombinace minimalné dvou vyhodnovacich nastroji v rdmci systému

e oteviené rozhrani s moznostmi skriptovani a zpracovani davkovych tloh

* Intuitivni ovladani bez nutnosti ruéniho vyplhovani filtra

» Grafické vystupy ve volitelné formé - kolacové grafy, prabéhové grafy, tabulky

e Moznost exportu vystupu do pdf, csv, xml
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Pfesna specifikace nabizeného feseni:

Pol. | Cislo Obchodni nazev MJ | Poéet
1. | IFP-6000-SFP Invea FlowMon Probe 6000 SFP ks 1
2. | FPC-REPOTER Invea FlowMon Reporter ks 1
3. | NFT1001 NetFlow Tracker — 1 zafizeni ks 1
4. | 1G-SFP-RJ45 SFP transceiver metalicky 10/100/1000Mbps, RJ45 ks 6

4.2.2. POPIS TECHNICKEHO RESENI

Zafizeni popsané v pfedchézejici kapitole navrhujeme implementovat do stavajici komunikaéni
infrastruktury za vyuZiti schopnosti pfepinadd Cisco, na nichZ je komunikaéni infrastruktura SUKL
postavena. Na téchto prepinacich navrhujeme nakonfigurovat zrcadleni provozu ze vSech VLAN na
specificky port pomoci technologie SPAN. Do tohoto portu potom bude pfipojen jeden z celkem 6
monitorovacich portd sondy Invea. Takto navrhujeme nakonfigurovat celkem 6 zafizeni z komunikaéni
infrastruktury SUKL, konkrétné& Centralni prvek A a Centralni prvek B, DMZ switch A a DMZ switch B a
na switchich pfipojujicich Gfad do internetu, taktéz na switchi A i B. Pokud takto ,0zrcadlime" provoz
toky dat datového provozu v komunikaéni infrastruktufe SUKL.

Toto nasazeni bude pro stavajici komunikacni infrastrukturu zcela transparentni a nebude ji nijak
ovliviiovat. Kromé ukladani statistik o sitovych tocich lokalné na sondé budou data o Netflow tocich
exportovana na stavajici Security monitoring systém Cisco MARS, kde muzou byt diky pouZziti
kompatibilniho standardu bez problému zpracovavana..

Tento systém je mozné dale rozvijet pfidanim dalSich sond, pfipadné externiho kolektoru a dalSich
nastroju pro vyhodnocovani anomalii v datovych tocich a riiznych nastroji pro monitoring a reporting.
Obréazek planovaného zapojeni Sondy Invea do komunika&ni infrastruktury SUKL:

Intermet switch A —rT— e Internet switch B

DMZ switch A JESRTITEm—

——]
DMZ switch El\?m\ H_hh'"‘“‘—h--q___
| |
Firewall & ;— \-; Firewall B

Sonda Invea

Expor] Metkiow dal

Cantralni preak & T -y peambeatll (" orifraind proek B

Clsco MARS
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4.3. ANALYZA A REKONFIGURACE SYSTEMU SONIC ESB

Cilem analyzy systému Sonic ESB a navazujicich systém( bude identifikovat spoleéné komponenty
feSeni ERP predepisovani a vydeju LP a HIaSeni vydeju LP, odhalit Gzka mista stavajiciho feSeni a
provést jejich rekonfiguraci nebo je nahradit novym feSenim, které povede k piné funk&nosti feSeni ve
stavajicim prostfedi zadavatele.

Splnit pozadavky, vyplyvajici z protokolu inspektora UOOU sp.zn. INSP2-0277/09-40, viz
Protokol__inspektora_UOOU, rozhodnuti pfedsedy UOOU sp.zn. INSP2-0277/09-62, viz
Rozhodnuti_pfedsedy UOOU, na oddéleni ERP predepisovani a vydeji LP a HlaSeni vydeja LP do
nezavislych celkd tak, aby tyto systémy mozné provozovat zcela oddélené.

4.3.1. ANALYZA STAVAJICIHO STAVU KONFIGURACE

Pfedmétem FeSeni tohoto bodu bude analyza stavajici instalace a konfigurace podnikové sbérnice
sluzeb ESB a konfigurace pfistupovych bodu, které zajistuji vstup dat do systému a jejich zpracovani
v ESB sluzbach a aplika¢ni logikou umisténou na aplika¢nich serverech.

Bude provedena analyza systéma pro:
« HIlaSeni vydeji LP s kontrolou vydeje OTC s omezenim
« ERP pro predepisovani a vydej LP

Bude provedena analyza existujicich navazujicich systéma, které zajiStuji funkénost systému jako
celku.

4.3.1.1. ANALYZA VSTUPNICH BRAN

Bude provedena analyza instalace a konfigurace systému instalovanych na vstupnich branach, které
zajiStuji pFistup externich komunikujicich subjektd a komunikuji dale se systémem ESB v internim
prostfedi. Pfedmétem analyzy bude identifikace spole¢nych prvkd, které je tfeba oddélit.

Bude provedena analyza instalace a konfigurace systému, které zajiStuji pristup pro klienty
komunikujici pomoci SOAP protokolu a webovych sluzeb. Pfeklad komunikace WS na JMS, napojeni
na ESB. Déle bude provedena analyza napojeni na externi autentizacni doménu vcéetné obsluhy vice
instanci autentizaéni domény.

Bude provedena analyza instalace a konfigurace systému, které zajiStuji pfistup pro Kklienty
komunikujici pomoci JMS protokolu. Nastaveni DRC spojeni MQ brokeru na vstupnich branach
s internim ESB. Déle bude provedena analyza napojeni MQ brokeru na externi autentiza¢ni doménu
véetné obsluhy vice instanci autentizacni domény.

4.3.1.2. ANALYZA ENTERPRISE SERVICE BUS

Bude provedena analyza instalace a konfigurace sbérnice sluzeb umisténé v internim prostfedi, ktera
zajiStuje prijem pozadavkl ze vstupnich bran, provadi zakladni zpracovani dat a komunikaci
s aplikaéni logikou cilovych systém(. Pfedmétem analyzy bude identifikace spoleénych prvkd, které je
tfeba oddélit.

Na Urovni HW bude provedena analyza vyuziti pfidélenych hardwarovych prostfedkd vyhrazenych
virtudlnich serverl. Bude analyzovano vytizeni pfidélenych jader CPU, alokace dostupné paméti a
prace s s dostupnou paméti, diskové operace a sitova komunikace s ostatnimi systémy.

Na Urovni SW bude provedena analyza konfigurace klastrového feSeni instalace interniho ESB a
instalace MQ brokerd v eDMZ. Bude provedena analyza nastaveni ACL pfistupovych prav pro
jednotlivé komunikujici systémy a nastaveni ACL pro komunikaci mezi ESB a MQ brokerd na
vstupnich bodech.

Déle bude provedena analyza ostatnich sluzeb provozovanych na ESB.
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4.3.1.3. ANALYZA NAPOJENI ESB SLUZEB NA DB

Bude provedena analyza napojeni ESB sluzeb na databaze pro ukladani HlaSeni vydeji LP a
ukladani dat zurnalu komunikace externich subjekt a Glozisté. Pfedmétem analyzy bude identifikace
spole¢nych prvku, které je tfeba oddélit véetné oddéleni Zurnall pro oba systémy.

4.3.1.4. ANALYZA NAPOJENI ESB NA APLIKA CNi SERVERY

Bude provedena analyza spojeni ESB s aplika¢nimi servery s aplika¢ni logikou pro zpracovéani dat
ERP predepisovani a vydejd LP. Bude navrZzena zména feSeni pro minimalizaci po¢tu komponent
systému, zrychleni pfenosu dat a minimalizaci chyb pfi zpracovani a transportu zprav. Bude odstranén
problém s opakovanym pfipojenim aplikaénich serverl na ESB v pfipadé vypadku ESB nebo
pferuSeni spojeni mezi témito servery. Navrzend zména bude spocivat v pfesunu aplikacni logiky
z aplikaénich serverd do ESB sluzeb pro minimalizaci komponent, pfenosu dat a sjednoceni
architektury celého feSeni s dalSimi ¢astmi systému.

4.3.2. NAVRH A PROVEDENI ZMEN KONFIGURACE

Na zakladé zjisténych nedostatkll nebo zavad v konfiguraci bude proveden navrh zmén a probéhne
samotné provedeni rekonfigurace ESB, ktera zajisti oddéleni spoleénych komponent ERP
predepisovani a vydeju LP a HlaSeni vydeju LP, vysokou dostupnost, priichodnost a zpracovani
poZadovaného objemu zprav za definovany ¢asovy interval.

4.3.2.1. NAVRH A PROVEDENI ZMEN VSTUPNICH BRAN

Cilovym stavem po provedené rekonfiguraci vstupnich bran pfistupovych bodd budou oddélené
spoleéné komponenty ERP predepisovani a vydeju LP a HIaSeni vydeju LP. Spole¢né s provedenim
dalSich zmén na drovni ESB sluzeb a databazového ulozisté bude zajiSténo, Ze minimélni pocet IMS
zprav prochazejicich systétmem a zpracovanych za 1 hodinu bude 800 tisic, v€etné ¢asu potfebného
na obslouzeni zasilanych pozadavk( a Zurnéalovani komunikace a zasilanych pozadavk.

Na zakladé provedené analyzy vyuziti hardwarovych prostfedkd bude provedena pfipadna
rekonfigurace virtualnich servertd na Urovni poctu pfidélenych jader CPU a pfipadné pridélené RAM.
Cilem bude optimalizace HW konfigurace pro béh MQ broker a Actional Intermediary tak, aby byla
zarucena vysoka dostupnost a propustnost pfistupovych bodd. Konfigurace bude provedena tak, ze
bude zajiSténa témér linearni Skalovatelnost. Podle potfeby bude upraven pocet vliaken pro
komunikaci s externimi klienty i ESB sbérnici.

Po nasazeni HW balanceru, bude provedena rekonfigurace vstupnich bodd na toto FeSeni, tak aby
byla zajiSténa vysoka dostupnost, propustnost a rozkladani zatéze pfistupujicich klientd. Bude
provedena rekonfigurace vystavenych sluzeb s ohledem na HW balancer a zménu umisténi fyzickych
vstupnich bran.

Konfigurace bude provedena tak, Ze bude zajiSténa pripadna Uprava dotéenych systému tak, aby byl
zajiStén bezproblémovy provoz vSech pfipojenych systému. VeSkeré Gpravy budou realizovany ve
stavajicim prostfedi zadavatele bez nutnosti HW nebo SW zmén na Urovni ostatnich subdodavatelu.
V pfipadé potfeby budou nevyhovujici systémy nahrazeny vhodnéjSim a vykonnéjSim reSenim.

Vstupni brany budou napojené na externi autentizaéni doménu tak, aby bylo mozné veSkeré vstupni
poZadavky autentizovat.

4.3.2.2. NAVRH A PROVEDENI ZMEN ENTERPRISE SERVICE BUS

Cilovym stavem po provedené rekonfiguraci ESB budou oddélené spoleéné komponenty ERP
pfedepisovani a vydeji LP a HIaSeni vydeju LP. Spole¢né s provedenim dalSich zmén provedenych
na vstupnich branach, na Grovni ESB sluzeb a databazového uUlozisté bude zajiSténo, Ze minimalni
pocet JMS zprav prochazejicich systémem a zpracovanych za 1 hodinu bude 800 tisic, v€etné ¢asu
potfebného na obslouZeni zasilanych pozadavkl a Zurnalovani komunikace a zasilanych pozadavka.
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Na zakladé provedené analyzy vyuziti hardwarovych prostfedkd bude provedena pfipadna
rekonfigurace virtualnich serverd na Urovni poctu pfidélenych jader CPU a pfipadné pridélené RAM.
Cilem bude optimalizace HW konfigurace pro béh ESB a sluzeb ESB tak, aby byla zaru¢ena vysoka
dostupnost a propustnost ESB sbérnice. Konfigurace bude provedena tak, Zze bude zajisténa témér
linearni Skalovatelnost.

Konfigurace bude provedena tak, Ze bude realizovana pfipadna Uprava dotéenych systému tak, aby
byl zajiStén bezproblémovy provoz vSech pfipojenych systému. VeSkeré Upravy budou realizovany ve
stavajicim prostfedi zadavatele bez nutnosti HW nebo SW zmén na Urovni ostatnich subdodavateld.
V pFipadé potfeby budou nevyhovujici systémy nahrazeny vhodné&jSim a vykonné&jsim feSenim.

4.4, ANALYZA A REKONFIGURACE SYSTEMU SONIC ESB PRO HLASENI
VYDEJU LP

4.4.1. ANALYZA STAVAJICIHO STAVU KONFIGURACE

Pfedmétem FeSeni tohoto bodu bude analyza stavajici instalace a konfigurace podnikové sbérnice
sluzeb ESB a konfigurace pfistupovych bodu, které zajiStuji vstup do systému pro zpracovani dat
HlaSeni vydeji LP s kontrolou vydeje OTC s omezenim. Bude provedena analyza existujicich
navazujicich systém, které zajistuji funkénost celého systému HlaSeni vydeja LP a kontroly vydeje
OTC s omezenim jako celku.

4.4.1.1. ANALYZA VSTUPNICH BRAN PRO HLASENI VYDEJ U LP

Bude provedena analyza konfigurace vystaveného komunika¢niho rozhrani a pfistupovych bodl pro
zasilani HI&Seny vydeja LP a kontroly vydeje OTC s omezenim. Bude provedena analyza datového
komunikaéniho rozhrani a pfislusnych definic.

Bude provedena analyza instalace a konfigurace sluzeb, které zajiStuji pfistup pro zasilani Hlaseni
vydejl LP pro klienty komunikujici pomoci SOAP protokolu a webovych sluzeb. Pfeklad komunikace
HlaSeni vydeju LP WS na JMS, napojeni na ESB.

Bude provedena analyza instalace a konfigurace systémf, které zajiStuji pfistup pro klienty zasilajici
HlaSeni vydeji LP a kontroly vydeje OTC s omezenim a komunikujici pomoci JMS protokolu.
Nastaveni DRC spojeni MQ brokeru na vstupnich branach s internim ESB.

Bude provedena analyza definice rozhrani XSD a WSDL pro zasilani HldSen& vydeji LP a kontrolu
vydeje OTC somezenim z pohledu optimalizace a vykonu a poZzadavkl na provoz vice verzi
paralelné.

4.4.1.2. ANALYZA ESB SLUZEB PRO HLASENIi VYDEJ U LP

Bude provedena analyza instalace a konfigurace sbérnice sluzeb umisténé v internim prostfedi, ktera
zajistuje pfijem poZadavku na HlaSeni vydeji LP ze vstupnich bran, zakladni zpracovani dat a
komunikaci s aplikaéni logikou realizovanou prostfednictvim ESB sluzeb.

Na urovni HW bude provedena analyza vyuziti pfidélenych hardwarovych prostfedk( pro provoz ESB
kontejnertl na vyhrazenych virtualnich serverech. Bude analyzovano vytizeni pfidélenych jader CPU,
alokace dostupné paméti a prace s dostupnou paméti, diskové operace a sitova komunikace
s ostatnimi systémy.

Na Urovni SW bude provedena analyza jednotlivych ESB kontejnert s aplikaéni logikou pro

zpracovani dat HlaSeni vydeju LP a kontroly vydeje OTC s omezenim a aplikaéni logikou pro
zpracovani dat Zurnalu komunikace.
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Bude provedena analyza pouziti poctu vldken pro zpracovani HlaSeni vydeju LP na urovni ESB
kontejnerua.

4.4.2. NAVRH A PROVEDENI ZMEN KONFIGURACE

Na zékladé zjisténych nedostatki nebo zavad v konfiguraci HlaSeni vydeja LP bude proveden navrh
zmeén a probéhne samotné provedeni rekonfigurace, ktera zajisti vysokou dostupnost, prachodnost a
zpracovani pozadovaného objemu zprav za definovany ¢asovy interval.

4.4.2.1. NAVRH A PROVEDENI ZMEN NA VSTUPNCH BRANACH

Cilovym stavem HIaSeni vydeju LP po provedené rekonfiguraci vstupnich bran pfistupovych bodul
spole¢né s provedenim dalSich zmén na Urovni ESB sluzeb a databazového Ulozisté bude zajisténo,
Ze minimalni pocet JMS zprav prochazejicich systémem a zpracovanych za 1 hodinu bude 800 tisic,
véetné Casu potfebného na obslouzeni zasilanych pozadavkd a Zurndlovani komunikace zasilanych
poZadavku.

Po provedeni nasazeni HW balanceru, bude provedena rekonfigurace vstupnich bodud na toto feSeni,
tak aby byla zajiSténa vysoka dostupnost a rozkladani zatéze pristupujicich klienti. Bude provedena
rekonfigurace vystavenych sluzeb HlaSeni vydeju LP.

Konfigurace bude provedena tak, Ze bude zajiSténa pfipadna Uprava dot¢enych systému tak, aby byl
zajiStén bezproblémovy provoz vSech pfipojenych systéma. VeSkeré Gpravy budou realizovany ve
stavajicim prostfedi zadavatele bez nutnosti HW nebo SW zmén na Urovni ostatnich subdodavateld.
V pFipadé potfeby budou nevyhovujici systémy nahrazeny vhodné&jSim a vykonné&jsim feSenim.

Bude provedena Uprava definice vystaveného datového rozhrani XSD a WSDL. Definice rozhrani
bude upravena tak, aby maximalné vyuzivala moznosti definice XSD podle specifikace. Do definice
rozhrani bude zapracovan pseudonymizovany identifikator pacienta. DalSi Upravy rozhrani budou
zameéfeny na minimalizaci pfenaSenych objemd dat. Rozhrani bude upraveno s ohledem na
poZzadavky verzovani rozhrani. Pro kazdou verzi a revizi definice rozhrani bude vytvofen jmenny
prostor, ve kterém budou definovany pfislusné elementy. Pro kazdou verzi bude vystaveno URL
moznosti paralelniho soubé&hu verzi WS. Obdobné bude feSeno pro JMS.

4.4.2.2. NAVRH A PROVEDENI ZMEN NA ENTERPRISE SERVICE BUS

Cilovym stavem HIaSeni vydeju LP po provedené rekonfiguraci ESB spole¢né s provedenim dalSich
zmén provedenych na vstupnich branach, na drovni ESB sluzeb a databdzového ulozisté bude
zajiSténo, ze minimalni pocet JMS zprav prochazejicich systémem a zpracovanych za 1 hodinu bude
800 tisic, v€etné Casu potfebného na obslouzeni zasilanych pozadavkd a Zurnalovani komunikace
zasilanych pozadavk.

Konfigurace bude provedena tak, Ze bude zajiSténa pripadna Uprava dotéenych systému tak, aby byl
zajistén bezproblémovy provoz vSech pfipojenych systému. VeSkeré Gpravy budou realizovany ve
stavajicim prostfedi zadavatele bez nutnosti HW nebo SW zmén na Urovni ostatnich subdodavatelu.
V pripadé potfeby budou nevyhovujici systémy nahrazeny vhodnéjSim a vykonnéjSim rfeSenim.

Na zakladé analyzy pouziti poctu vldken pro zpracovani HIaSeni vydeji LP na drovni ESB kontejnerud
bude nastaven jejich optiméalni po€et z pohledu maximalni prdchodnosti zprav.

4.4.2.3. ODQELENE KOMPONENTY A LOGICKE VRSTVY RESENi PRO
SBER DAT HLASENIi VYDEJU LP

Obr.: Architektura aplikace pro sbér dat Hlaseni vydeja LP
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4.5, ANALYZA A REKONFIGURACE ESB SLUZEB PRO ZPRACOV ANi HLASENI
VYDEJU LP A KONTROLY VYDEJE OTC S OMEZENIM

Pfedmétem FeSeni tohoto bodu bude analyza stavajiciho stavu feSeni:
e instalace a konfigurace ESB sluzeb aplikaéniho SW pro shér dat HlaSeni vydejd LP a kontroly
vydejil OTC s omezenim
* instalace a konfigurace ESB sluzeb zurnalu komunikace se subjekty vydavajicimi lécivé
pfipravky

4.5.1. HLASENi VYDEJU LP A KONTROLA VYDEJ U OTC S OMEZENIM

Na zakladé vysledku analyzy ESB sluzby pro zpracovani HlaSeni vydeju LP, bude proveden navrh
zmeén, Uprav a samotné provedeni rekonfigurace aplikacni logiky HlaSeni vydeju LP, ktera zajisti
vysokou dostupnost a zpracovani pozadovaného objemu zprav za definovany ¢asovy interval.
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Bude naprogramovana nova aplikac¢ni logika ESB sluzeb, ktera nahradi plvodni a zajisti zpracovani
dat v novém rozhrani se zpétnou kompatibilitou s aktuélni verzi rozhrani.

Novéa aplikacni logika bude navrzena a realizovana v souladu s principy architektury orientované na
sluzby. Jednotlivé sluzby budou znovupouzitelné pro ostatni ¢asti dila.

Nova aplikacni logika bude navrzena tak, aby optimalizovala komunikaci s databazi a umoznila
zpracovani pozadovaného poctu 800 tisic zprav za hodinu. Pro komunikaci s databazi bude pouzit
standardizovany framework, ktery zajisti bezproblémovou a optimalizovanou komunikaci Java
aplikacni logiky a Oracle databaze.

Pro identifikaci pacienta, v pfipadé Ze bude poZadovana, bude navrzen novy pseudonymizovany
identifikator, ktery umozni pfechod z identifikace Cislem pojiSténce na jiny typ identifikatoru bez ztraty
informace o vazbhé na pacienta nebo nutnosti pouziti vice typu identifikatord sou¢asné.

Bude dodana aplikacni logika pro obsluhu kontroly vydeje OTC s omezenim a aktivovana podle
potfeb zadavatele. Bude zajiStovat kontrolu vydanych OTC s omezenim na pacienta, ¢asové obdobi a
mnozstvi l1éCivé latky. Soucasti bude i vazba na pfislusné Ciselniky.

Vyvoj nové aplikacni logiky bude umoznovat zpracovani dat rozhrani ve vice verzich na zakladé
jmenného prostoru uvedeného v XML zasilanych datech zprav. Aplikaéni logika timto bude
umoznovat paralelni provoz vice verzi sou¢asné. Pro pfistup k datiim ulozenym ve starSich verzich
budou dostupné prislusné funkce, v€etné funkce na zjiSténi verze, ve které jsou data uloZena.

VeSkeré chybové stavy, ke kterym bude pfi komunikaci externiho subjektu s UloziStém dochéazet,
budou uloZeny v databazi a budou dostupné pro vyuziti provozovatelem aplikace. Data budou uloZena
s identifikdtorem pracovisSté, které data zaslalo a identifikatorem chyby, ktera nastala. Bude umoznéno
analyzovat pfi¢iny odmitani zasilanych dat a komunikovat s externimi subjekty a FeSit a odstranovat
problémy nevalidnich dat.

Novéa aplikacni logika ESB sluzeb pro HlaSeni vydeju LP a kontroly vydeje OTC s omezenim bude
postavena tak, aby byla do budoucna maximalné rozSifitelnd a bylo mozné provadét potfebné zmény
na zakladeé legislativnich zmén a poZzadavku zadavatele.

4.5.2. ZURNAL KOMUNIKACE EXTERNICH SUBJEKT U A ULOZISTE

Na zékladé vysledku analyzy ESB sluzby pro zpracovani dat Zurnalu komunikace externich subjektt a
Ulozisté dat, bude proveden navrh zmén, Uprav a samotné provedeni rekonfigurace aplika¢ni logiky
Zurnalu, ktera zajisti vysokou dostupnost a zpracovani pozadovaného objemu zprav za definovany
Casovy interval.

Bude naprogramovéna nova aplika¢ni logika ESB sluzeb zurnalu, kter4 nahradi pGvodni a zajisti
zpracovani dat v novém rozhrani se zpétnou kompatibilitou s aktuélni verzi rozhrani.

Nova aplikacni logika bude navrzena tak, aby optimalizovala komunikaci s databazi a umoznila
zpracovani pozadovaného poctu 800 tisic zprav za hodinu. Pro komunikaci s databazi bude pouzit
standardizovany framework, ktery zajisti bezproblémovou a optimalizovanou komunikaci Java
aplikacni logiky a Oracle databaze.

Aplikaéni logika zurnalovaci ESB sluzby bude pouze nepretrzité zapisovat do Ulozisté Zurnalu, bez
moznosti ¢teni dat. Aplikacni logika bude podporovat priibéZznou archivaci dat Zurnalu bez vlivu na jeji
provoz. Bude maximalné optimalizovana na vykon a dostupnost.

4.5.3. ARCHITEKTURA RESENI HLASENI VYDEJU LP A KONTROLY VYDEJE
OTC S OMEZENIM

Architektura aplikaéni logiky zaloZzena na sluzbach pro shér dat HlaSeni vydeji LP.
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Obr.: Architektura feSeni aplika¢ni logiky SW pro sbér dat HlaSeni vydeju LP:
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4.6. ANALYZVA A REKONFIGURACE SySTEMU SONIC ESB PRO ZPRACOVANI
ERP PREDEPISOVANI A VYDEJU LP

4.6.1. ANALYZA STAVAJICIHO STAVU KONFIGURACE ERP P REDEPISOVANI
A VYDEJE LP

Pfedmétem feSeni tohoto bodu bude analyza stavajici instalace a konfigurace podnikové sbérnice
sluzeb ESB, konfigurace pfistupovych bodU, které zajiStuji vstup dat do systému pro zpracovani dat
predepsanych elektronickych receptli a vydanych léCivych pfipravkl. Bude provedena analyza
aplikacnich serverl s aplika¢ni logikou pro zpracovani ERP predepisovani a vydeji LP. Bude
provedena analyza existujicich navazujicich systému, které zajiStuji funkénost celého systému
elektronickych receptl jako celku.

46.1.1. AN’ALYZA VSTUPNICH BRAN PRO ERP P REDEPISOVANI A
VYDEJE LP

Bude provedena analyza konfigurace vystaveného komunika¢niho rozhrani a pfistupovych bodd pro
zasilani elektronickych receptd a realizovanych vydeju LP. Bude provedena analyza datového
komunikaéniho rozhrani a pfislusnych definic.

Bude provedena analyza instalace a konfigurace sluzeb, které zajistuji pfistup pro zasilani ERP

predepisovani a vydeje LP pro klienty komunikujici pomoci SOAP protokolu a webovych sluzeb.
Preklad komunikace ERP pfedepisovani a vydeju LP WS na JMS, napojeni na ESB.
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Bude provedena analyza instalace a konfigurace systémf, které zajiStuji pfistup pro klienty zasilajici
ERP predepisovani a vydeje LP a komunikujici pomoci JMS protokolu. Nastaveni DRC spojeni MQ
brokeru na vstupnich branach s internim ESB.

Bude provedena analyza definice rozhrani XSD a WSDL pro zasilani ERP pfedepisovani a vydeji LP
z pohledu optimalizace a vykonu a pozadavku na provoz vice verzi paralelné.

4.6.1.2. ANALYZA ESB SLUZEB PRO ERP P REDEPISOVANI A VYDEJE
LP

Bude provedena analyza instalace a konfigurace sbérnice sluzeb umisténé v internim prostfedi, ktera
zajiStuje pfijem pozadavkl na ERP predepisovani a vydeje LP ze vstupnich bran, zakladni zpracovani
dat a komunikaci s aplika¢ni logikou realizovanou prostfednictvim ESB sluzeb.

Na drovni HW bude provedena analyza vyuZziti pfidélenych hardwarovych prostfedk( pro provoz ESB
kontejnert zurnalu a zakladnich sluzeb zpracovani dotazli na vyhrazenych virtudlnich serverech.
Bude analyzovano vytizeni pfidélenych jader CPU, alokace dostupné paméti a prace s dostupnou
paméti, diskové operace a sitova komunikace s ostatnimi systémy.

Na urovni SW bude provedena analyza jednotlivych ESB kontejnerd s aplika¢ni logikou pro
zpracovani dat zurnalu komunikace a zékladnich sluzeb zpracovéani dotaz( a prfeklad SOAP volani na
JMS.

Bude provedena analyza pouziti poétu vlaken pro zpracovani dat Zurnélu na Grovni ESB kontejner(.

4.6.1.3. ANALYZA APLIKA €NIiCH SERVERU A NAPOJENI NA ESB

Bude provedena analyza technického feSeni napojeni aplikaénich serverd na ESB sbérnici. Bude
provedena analyza aplikac¢ni logiky pro zpracovani dat ERP predepisovani a vydeju LP komunikace
externich subjektd a centralniho Glozisté.

4.6.2. NAVRH A PROVEDENi ZMEN KONFIGURACE ERP PREDEPISOVANI A
VYDEJE LP

Na zékladé zjisténych nedostatkll nebo zavad v konfiguraci ERP predepisovani a vydejd LP bude
proveden navrh zmeén a probéhne samotné provedeni rekonfigurace, ktera zajisti vysokou dostupnost,
prichodnost a zpracovani pozadovaného objemu zprav za definovany cCasovy interval. Bude
realizovdna zmeéna na Urovni umisténi aplika¢ni logiky ERP predepisovani a vydeji LP a definice
komunika¢niho rozhrani.

4.6.2.1. NAVRHVA PROVEDENI ZMEN NA VSTUPNCH BRANACH PRO
ERP PREDEPISOVANI A VYDEJE LP

Cilovym stavem ERP predepisovani a vydeji LP po provedené rekonfiguraci vstupnich bran
pfistupovych bodu spoleéné s provedenim dalSich zmén na Urovni ESB sluzeb, aplikaénich server( a
databazového Ulozisté bude zajiSténo, Zze minimalni pocet JMS zprav prochéazejicich systtmem a
zpracovanych za 1 hodinu bude 800 tisic, véetné ¢asu potfebného na obslouzeni zasilanych
poZzadavku a zZurnalovani komunikace zasilanych poZzadavku.

Po nasazeni HW balanceru, bude provedena rekonfigurace vstupnich bodd na toto FeSeni, tak aby
byla zajiSténa vysokd dostupnost a rozkladani zatéze npfistupujicich klientd. Bude provedena
rekonfigurace vystavenych sluzeb pro ERP predepisovani a vydeje LP.

Konfigurace bude provedena tak, Ze bude zajiSténa pripadna Uprava dotéenych systému tak, aby byl
zajiStén bezproblémovy provoz vSech pfipojenych systému. VeSkeré Gpravy budou realizovany ve
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stavajicim prostfedi zadavatele bez nutnosti HW nebo SW zmén na Urovni ostatnich subdodavatelu.

V pfipadé potfeby budou nevyhovujici systémy nahrazeny vhodnéjSim a vykonnéjSim reSenim.

Bude provedena Uprava definice vystaveného datového rozhrani XSD a WSDL. Definice rozhrani
bude upravena tak, aby maximéalné vyuzivala moznosti definice XSD podle specifikace. Do definice
rozhrani bude zapracovan pseudonymizovany identifikator pacienta. DalSi Upravy rozhrani budou
zaméfeny na minimalizaci pfenasenych objem( dat. Rozhrani bude upraveno s ohledem na
pozadavky verzovani rozhrani. Pro kazdou verzi a revizi definice rozhrani bude vytvofen jmenny
prostor, ve kterém budou definovany pfislusné elementy. Pro kazdou verzi bude vystaveno URL
moznosti paralelniho soubéhu verzi WS. Obdobné bude feSeno pro JMS.

4.6.2.2. NAVRH ZMEN RESENi ZPRACOVANI DAT ERP P REDEPISOVANI
AVYDEJU LP

Cilovym stavem ERP predepisovani a vydeju LP po provedené zméné bude zajiSténo, Zze minimalni
pocet JMS zprav prochézejicich systtmem a zpracovanych za 1 hodinu bude 800 tisic, v€etné ¢asu
potfebného na obslouZeni zasilanych pozadavkl a Zurnalovani komunikace a zasilanych pozadavka.
Bude navrZzena zména feSeni, pro minimalizaci poétu komponent systému, zrychleni pfenosu dat a
minimalizaci chyb pfi zpracovani a transportu zprav. Bude odstranén problém s opakovanym
pfipojenim aplika¢nich servertt na ESB v pfipadé vypadku ESB nebo preruSeni spojeni mezi témito
servery. NavrZzena zména bude spocivat v presunu aplikac¢ni logiky z aplikacnich serverli do ESB
sluzeb pro minimalizaci komponent, pfenosu dat a sjednoceni architektury celého FeSeni s dalSimi
¢astmi systému.

4.6.2.3. NAVRH A PROVEDENI ZMEN NA ENTERPRISE SERVICE BUS
PRO ERP PREDEPISOVANI A VYDEJE LP

Cilovym stavem ERP predepisovani a vydeje LP po provedené rekonfiguraci ESB a vyvoji nové
aplika¢ni logiky spole¢né s provedenim dalSich zmén provedenych na vstupnich branach, na drovni
ESB sluzeb a databdzového udlozisté bude zajisténo, ze minimalni pocet JMS zprav prochazejicich
systétmem a zpracovanych za 1 hodinu bude 800 tisic, véetné €asu potfebného na obslouzeni
zasilanych pozadavkl a Zurnéalovani komunikace zasilanych pozadavkd.

Konfigurace bude provedena tak, Ze bude zajiSténa pripadna Uprava dotéenych systému tak, aby byl
zajiStén bezproblémovy provoz vSech pfipojenych systému. VeSkeré Gpravy budou realizovany ve
stavajicim prostfedi zadavatele bez nutnosti HW nebo SW zmén na Urovni ostatnich subdodavatelu.
V pripadé potfeby budou nevyhovujici systémy nahrazeny vhodnéjSim a vykonnéjSim rfeSenim.

Na zakladé analyzy pouZiti poctu vlaken pro zpracovani ERP predepisovani a vydejl LP na Grovni
ESB kontejner( bude nastaven jejich optimalni pocet z pohledu maximalni prachodnosti zprav.

4.6.2.4. ODDIVELIVENE KOMPONENTY A LQGICKE VRSTVY RESENi PRO
ERP PREDEPISOVANI A VYDEJU LP

Obr.: Architektura aplikace ERP predepisovani a vydeju LP
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4.7. ANALYZA A REKONFIGURACE ESB SLUZEB PRO ERP P REDEPISOVANI A
VYDEJE LP

Pfedmétem FeSeni tohoto bodu bude analyza stavajiciho stavu feSeni:
« instalace a konfigurace ESB sluzeb aplikaéniho SW pro ERP pfedepisovani a vydeje LP
e instalace a konfigurace ESB sluzeb zurnalu komunikace se subjekty pfedepisujicimi a
vydavajicimi léCivé pripravky

4.7.1. ELEKTRONICKE RECEPTY A VYDEJE LP

Na zakladé vysledku analyzy aplikacni logiky umisténé na aplikacnich serverech bude proveden
navrh novych ESB sluzeb s aplikaéni logikou pro zpracovani ERP predepisovani a vydeje LP. Bude
proveden navrh zmén, Gprav a samotné provedeni rekonfigurace aplika¢ni logiky ERP pfedepisovani
a vydeje LP, kterd zajisti vysokou dostupnost a zpracovani pozadovaného objemu zprav za
definovany ¢asovy interval.
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Bude naprogramovana nova aplikacni logika ESB sluzeb, ktera nahradi plvodni aplikaéni logiku
umisténou na aplikacnich serverech a zajisti zpracovani dat v novém rozhrani.

Novéa aplikacni logika bude navrzena a realizovana v souladu s principy architektury orientované na
sluzby. Jednotlivé sluzby budou znovupouZzitelné pro ostatni ¢asti dila.

Nova aplikacni logika bude navrzena tak, aby optimalizovala komunikaci s databazi a umoznila
zpracovani pozadovaného poctu 800 tisic zprav za hodinu. Pro komunikaci s databazi bude pouzit
standardizovany framework, ktery zajisti bezproblémovou a optimalizovanou komunikaci Java
aplikacni logiky a Oracle databaze.

Pro identifikaci pacienta, bude navrzen novy pseudonymizovany identifikator, ktery umozni pfechod
z identifikace Cislem pojisténce na jiny typ identifikatoru bez ztraty informace o vazbé na pacienta
nebo nutnosti pouziti vice typu identifikator( sou¢asné.

Vyvoj nové aplikacni logiky bude umoznovat zpracovani dat rozhrani ve vice verzich na zakladé
jmenného prostoru uvedeného v XML =zasilanych datech zprav. Aplika¢ni logika timto bude
umoznovat paralelni provoz vice verzi sou€asné. Pro pfistup k datim uloZenym ve starSich verzich
budou dostupné pfislusné funkce, véetné funkce na zjiSténi verze, ve které jsou data uloZena.

VeSkeré chybové stavy, ke kterym bude pfi komunikaci externiho subjektu s UloziStém dochéazet,
budou ulozené v databazi a budou dostupné pro vyuziti provozovatelem aplikace. Data budou uloZena
s identifikatorem pracovisté, které data zaslalo a identifikadtorem chyby, kterd nastala. Bude umoznéno

analyzovat pfiCiny odmitani zasilanych dat a komunikovat s externimi subjekty a FeSit problémy
nevalidnich dat.

Nové aplika¢ni logika ESB sluzeb pro ERP pfedepisovani a vydeje LP bude postavena tak, aby byla
do budoucna maximalné rozsSifitelnd a bylo mozné provadét potfebné zmény na zakladé legislativnich
zmén a pozadavkl zadavatele.

4.7.2. ZURNAL KOMUNIKACE EXTERNICH SUBJEKT U A ULOZISTE

Na zékladé vysledku analyzy ESB sluzby pro zpracovani dat zurnalu komunikace externich subjektt a
Ulozisté dat, bude proveden navrh zmén, Uprav a samotné provedeni rekonfigurace aplikacni logiky
Zzurnalu, ktera zajisti vysokou dostupnost a zpracovani pozadovaného objemu zprav za definovany
Casovy interval.

Bude naprogramovana nova aplikac¢ni logika ESB sluzeb, ktera nahradi plvodni a zajisti zpracovani
dat v novém rozhrani se zpétnou kompatibilitou s aktuélni verzi rozhrani.

Nova aplikacni logika bude navrzena tak, aby optimalizovala komunikaci s databazi a umoznila
zpracovani pozadovaného poctu 800 tisic zprav za hodinu. Pro komunikaci s databazi bude pouzit
standardizovany framework, ktery zajisti bezproblémovou a optimalizovanou komunikaci Java
aplika¢ni logiky a Oracle databaze.

Aplikaéni logika zurndlovaci ESB sluzby bude pouze nepretrzité zapisovat do Ulozisté Zurnalu bez

moznosti ¢teni dat. Aplikacni logika bude podporovat priibéZznou archivaci dat Zurnalu bez vlivu na jeji
provoz. Bude maximalné optimalizovana na vykon a dostupnost.

4.7.3. ARCHITEKTURA RESENI ERP PREDEPISOVANI A VYDEJU LP

Architektura aplikaéni logiky zaloZzena na sluzbach pro ERP pfedepisovani a vydeji LP.

Obr.: Architektura FeSeni aplikacni logiky SW pro ERP predepisovani a vydej LP:
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4.8. ANALYZA A REKONFIGURACE DATABAZOVYCH SYSTEM U

Cilem analyzy bude identifikovat spolecné komponenty datového Uulozisté pro FeSeni ERP
pfedepisovani a vydeje LP a HlaSeni vydeju LP, odhalit Uzk& mista stavajiciho FeSeni a provést jejich
rekonfiguraci nebo je nahradit novym FeSenim, které povede k pIné funk&nosti feSeni ve stavajicim
prostfedi zadavatele.

Splnit pozadavky vyplyvajici z protokolu inspektora UOOU sp.zn. INSP2-0277/09-40, viz
Protokol__inspektora_UOOU, rozhodnuti pfedsedy UOOU sp.zn. INSP2-0277/09-62, viz
Rozhodnuti_pfedsedy UOOU na oddéleni ERP predepisovani a vydeje LP a Hlaseni vydeji LP do
nezavislych celkd tak, aby tyto systémy mozné provozovat zcela oddélené.

4.8.1. ANALYZA DATABAZI A JEJICH DATOVYCH STRUKTUR

Pfedmétem FeSeni tohoto bodu bude analyza stavajicich instalaci a konfiguraci databazi pro:
« HIlaSeni vydeji LP a kontroly vydeje OTC s omezenim
* ERP pro predepisovani a vydej LP

Bude provedena analyza datovych struktur jednotlivych systém véetné Zurnalu komunikace a vazby

mezi zurnalem a datovym Ulozistém jednotlivych systémd. Bude provedena analyza ostatnich
databazovych objekt(, které maji vliv na pozadovany vykon.

4.8.2. NAVRH A PROVEDENI ZMEN

Cilovym stavem navrzenych a provedenych zmén budou oddélend datova uUlozisté, zajiSténo
zpracovani pozadovaného pocétu zaznamu za 1 hodinu a to 15 mil. zpracovanych vét — ¢teni a zapisy.
Bude provedena optimalizace datové struktury Zurndlu komunikace s ohledem na pravidelnou
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archivaci a vazby na data HlaSeni vydeju LP a predepisovani a vydeje LP. Bude provedena
optimalizace umisténi databazovych objektd.
Databaze budou nadale provozovany s vyuzitim technologie Oracle DataGuard.

Na z&kladé vysledku analyzy z pfedchoziho bodu a navrhu nového optimalizovaného datového
rozhrani bude navrzeno a nésledné provedeno oddéleni spole€nych komponent ERP predepisovani a
vydeji LP a HI&Seni vydeju LP do samostatnych datovych ulozist na drovni samostatnych databézi,
bude provedena optimalizace datové struktury UloziSté dat s ohledem na maximalni vykon pfi ¢tecich
a zapisovych operacich. U ostatnich databdzovych objektd bude provedena jejich revize a pfipadna
optimalizace. Navrzené zmény budou provedeny s ohledem na stavajici Ulozisté a provozovany shér
dat HlaSeni vydeja LP, aby byla zachovana jejich funkénost.

4.8.3. ANALYZA A REKONFIGURACE DATABAZOVYCH SYSTEM U HLASENI
VYDEJU LP

4.8.3.1. ANALYZA STAVAJICIHO STAVU KONFIGURACE

Pfedmétem feSeni tohoto bodu bude analyza stavajiciho stavu feSeni datovych Glozist:
* instalace a konfigurace databdze pro sbér dat HlaSeni vydeju LP a kontroly vydejid OTC
S omezenim
e instalace a konfigurace databaze Zurnalu komunikace se subjekty vydavajicimi lécCivé
pfipravky

4.8.3.2. NAVRH A PROVEDENI ZMEN

Veskeré provedené zmény budu realizované s ohledem na existujici systémy tak, aby byla zachovana
jejich plna funkénost a dostupnost. Nékteré ¢asti budou nahrazeny feSenim, které plné nahradi
puvodni ¢ast.

4.8.3.3. HLASENI VYDEJU LP A KONTROLA VYDEJ U OTC S OMEZENIM

Na zakladé vysledku analyzy datové struktury databaze HIaSeni vydejd LP a navrhu nového
optimalizovaného datového rozhrani pro zpracovani HlaSeni vydeju LP, bude proveden navrh zmén,
Uprav a samotné provedeni rekonfigurace databazové struktury a ostatnich databazovych objektu
HlaSeni vydeju LP. Uvedené zmény zajisti vysokou dostupnost dat a zpracovani pozadovaného
objemu zprav za definovany ¢asovy interval ve spojeni s aplikaéni logikou realizovanou formou ESB
sluzeb. Cilem Gprav je dosahnuti minimalné stanovenych hodnot jak v poétu databazovych operaci,
tak v poctu zpracovanych zprav za hodinu.

Bude upravena datovéa struktura a dalSi databazové objekty. Tyto zmény zajisti ukladani a ¢teni dat
v novém rozhrani se zpétnou kompatibilitou s aktualni verzi rozhrani.

Upravena datova struktura bude navrZzena a realizovana s darazem na optimalizaci poc¢tu &tecich a
zapisovych operaci. Bude provedeno sjednoceni typl a format( databazovych polozek, optimalizace
vazeb a identifikatord jednotlivych zaznam(. Maximalné bude vyuzit generovany identifikator UUID
bez nutnosti pouziti dalsiho generatoru sekvenci. Jednotlivé pouzité principy a realizované Upravy
budou znovupouzitelné pro ostatni ¢asti dila.

Datova struktura a nova aplikacni logika ESB sluzeb bude navrzena tak, aby optimalizovala
komunikaci s databazi a umoznila zpracovani pozadovaného poctu 800 tisic zprav za hodinu a
zpracovani 15 mil. databdzovych zdznamui za hodinu. Pro komunikaci s databazi bude pouzit
standardizovany framework, ktery zajisti bezproblémovou a optimalizovanou komunikaci Java
aplika¢ni logiky a Oracle databaze.

Pro identifikaci pacienta, v pfipadé Ze bude pozadovan, bude navrZzen novy pseudonymizovany
identifikator a datova struktura pro jeho ukladani. Ta umozni pfechod z identifikace ¢islem pojiSténce
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na jiny typ identifikatoru bez ztraty informace o vazbé na pacienta nebo nutnosti pouziti vice typu
identifikatorll souasné v jedné datové vété.

Bude dodana nova datova struktura pro ukladani a kontroly vydeje OTC s omezenim a aktivovana
podle potfeb zadavatele. Nova struktura bude zajiStovat evidenci vydanych OTC s omezenim na
pacienta, ¢asové obdobi a mnoZzstvi léCivé latky. Soucasti bude i datova struktura pro pfislusné
¢iselniky pro kontroly vydeje OTC s omezenim.

Vyvoj nové databazové struktury spolu s novym rozhranim bude umozfovat zpracovani dat rozhrani
ve vice verzich na zakladé jmenného prostoru uvedeného v XML zasilanych datech zprav. Aplika¢ni
logika timto bude umozZfovat paralelni provoz vice verzi sou¢asné. Pro pfistup k datim ulozenym ve
starSich verzich datové struktury budou dostupné prfislusné funkce, véetné funkce na zjiSténi verze, ve
které jsou data uloZena. Informace o verzi zaznamu budou soucasti datové struktury pfislusné véty.

VeSkeré chybové stavy, ke kterym bude pfi komunikaci externiho subjektu s UloziStém dochéazet,
budou ulozené v nové navrzené datové struktufe databaze. Tyto informace budou dostupné pro
vyuziti provozovatelem aplikace. Data budou uloZena ve struktufe s identifikdtorem pracovisté, které
data zaslalo a s identifikdtorem chyby, ktera nastala. Bude umoznéno analyzovat pfic¢iny odmitani
zasilanych dat a komunikovat s externimi subjekty a feSit problémy nevalidnich dat.

4.8.3.4. ZURNAL KOMUNIKACE EXTERNICH SUBJEKT U A ULOZISTE

Na zékladé vysledku analyzy datové struktury Zurnalu komunikace externich subjektt a UloZisté dat,
bude proveden navrh zmén a Uprav datové struktury. Po provedené optimalizaci a navrhu bude
realizovdno samotné provedeni Uprav datové struktury Zurnalu, ktera zajisti vysokou dostupnost a
zpracovani pozadovaného objemu zprav za definovany ¢asovy interval.

Datova struktura a nova aplika¢ni logika bude navrzena s dlirazem na optimalizaci po¢tu zapisovych
operaci do zurndlu, aby optimalizovala komunikaci s databazi a umoznila zpracovani pozadovaného
poc¢tu 800 tisic zprav za hodinu a zpracovani 15 mil. databazovych zaznam( za hodinu. Pro
komunikaci s databazi bude pouzit standardizovany framework, ktery zajisti bezproblémovou a
optimalizovanou komunikaci Java aplika¢ni logiky a Oracle databéaze.

Aplikaéni logika zurnalovaci ESB sluzby bude pouze nepretrzité zapisovat do Ulozisté Zurnélu bez
moznosti ¢teni dat.

Aplikaéni logika a nové navrzena datova struktura bude podporovat prabéznou archivaci dat Zurnalu
bez vlivu na jeji provoz. Bude maximalné optimalizovana na vykon a dostupnost. Datova struktura
Zurnalu bude navrzena tak, Zze bude sloZena z vice sad databazovych tabulek a dalSich objektd, které
umozni pfepinani sad v realném Case za provozu bez vypadku provozu. Aktivni sada bude slouzit pro
ukladani dat zZurnalu. Neaktivni sady s daty Zurnalu budou off-line archivované. V pfipadé potfeby
pFistupu k archivnim datdm Zurnalu, budou data na vyzadani obnovena do databdze mimo aktivni
datovou strukturu Zurndlu a zpfistupnéna pro praci.

4.8.4. ANVALYZA A REKONFIGURACE DATABAZOVYCH SYSTEM U ERP
PREDEPISOVANI A VYDEJU LP

4.8.4.1. ANALYZA STAVAJICIHO STAVU KONFIGURACE

Pfedmétem feSeni tohoto bodu bude analyza stavajiciho stavu feSeni datovych Glozist:
» instalace a konfigurace databaze pro ERP pfedepisovani léCivych pfipravkl a vydeje 1éCivych
pFipravkd na zékladé elektronického predpisu
« analyza stavajiciho stavu feSeni instalace a konfigurace databaze Zurnalu komunikace se
subjekty vydavajicimi IéCivé pFipravky
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4.8.4.2. NAVRH A PROVEDENI| ZMEN

VeSkeré provedené zmény budu realizované s ohledem na existujici systémy tak, aby byla zachovana
jejich plna funkénost a dostupnost. Nékteré ¢&asti budou nahrazeny feSenim, které plné nahradi
pavodni ¢ast.

4.8.4.3. ELEKTRONICKE RECEPTY, PREDEPISOVANI A VYDEJ
LECIVYCH PRIPRAVKU

Na zékladé vysledku analyzy datové struktury databaze elektronickych receptl, predepsanych a
vydanych léCivych pfipravkd a navrhu nového optimalizovaného datového rozhrani pro zpracovani
ERP predepisovani a vydeje LP, bude proveden navrh zmén, Uprav a samotné provedeni
rekonfigurace databdzové struktury a ostatnich databazovych objektd databaze elektronickych
receptl. Uvedené zmény zajisti vysokou dostupnost dat a zpracovani pozadovaného objemu zprav za
definovany €asovy interval ve spojeni s aplika¢ni logikou realizovanou formou ESB sluzeb. Cilem
Uprav je dosahnuti minimalné stanovenych hodnot jak v poctu databazovych operaci, tak v poctu
zpracovanych zprav za hodinu.

Bude upravena datova struktura a dalSi databazové objekty. Tyto zmény zajisti ukladani a ¢teni dat
v novém rozhrani se zpétnou kompatibilitou s aktualni verzi rozhrani.

Upravena datova struktura bude navrZzena a realizovana s ddrazem na optimalizaci po¢tu ¢tecich a
zapisovych operaci. Bude provedeno sjednoceni typt a formatd databazovych polozek, optimalizace
vazeb a identifikatord jednotlivych zdznamud. Maximélné bude vyuzit generovany identifikator UUID
bez nutnosti pouziti dalSiho generatoru sekvenci. Jednotlivé pouzité principy a realizované Upravy
budou znovupouzitelné pro ostatni ¢asti dila.

Datova struktura a nova aplikacni logika ESB sluzeb bude navrzena tak, aby optimalizovala
komunikaci s databazi a umoznila zpracovani pozadovaného poctu 800 tisic zprav za hodinu a
zpracovani 15 mil. databazovych zaznam( za hodinu. Pro komunikaci s databazi bude pouzit
standardizovany framework, ktery zajisti bezproblémovou a optimalizovanou komunikaci Java
aplikacni logiky a Oracle databaze.

Pro identifikaci pacienta u elektronického receptu bude navrzen novy pseudonymizovany identifikator
a datova struktura pro jeho ukladani. Ta umozni prechod z identifikace Cislem pojiSténce na jiny typ
identifikatoru bez ztraty informace o vazbé na pacienta nebo nutnosti pouZiti vice typ( identifikatord
soucasné v jedné datove véte.

Vyvoj nové databazové struktury spolu s novym rozhranim bude umozfiovat zpracovani dat rozhrani
ve vice verzich na zakladé jmenného prostoru uvedeného v XML zasilanych datech zprav. Aplikaéni
logika timto bude umozZrfovat paralelni provoz vice verzi sou¢asné. Pro pfistup k datim ulozenym ve
starSich verzich datové struktury budou dostupné prislusné funkce, véetné funkce na zjiSténi verze, ve
které jsou data uloZena. Informace o verzi zaznamu budou soucasti datové struktury pfislusné véty.

VeSkeré chybové stavy, ke kterym bude pfi komunikaci externiho subjektu s UloziStém dochéazet,
budou uloZzené v nové navrzené datové struktufe databaze. Tyto informace budou dostupné pro
vyuziti provozovatelem aplikace. Data budou uloZena ve struktufe s identifikdtorem pracovisté, které
data zaslalo a chyby, ktera nastala. Bude umoznéno analyzovat pfi¢iny odmitani zasilanych dat a
komunikovat s externimi subjekty a FeSit problémy nevalidnich dat.

4.8.4.4. ZURNAL KOMUNIKACE EXTERNICH SUBJEKT U A ULOZISTE

Na zékladé vysledku analyzy datové struktury Zurnalu komunikace externich subjektt a Ulozisté dat,
bude proveden navrh zmén a Uprav datové struktury. Po provedené optimalizaci a navrhu bude
realizovdno samotné provedeni Uprav datové struktury Zurnalu, ktera zajisti vysokou dostupnost a
zpracovani pozadovaného objemu zprav za definovany ¢asovy interval.
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Datova struktura a nova aplika¢ni logika bude navrzena s dlirazem na optimalizaci po¢tu zapisovych
operaci do Zurnalu, aby optimalizovala komunikaci s databazi a umoznila zpracovani poZadovaného
poctu 800 tisic zprav za hodinu a zpracovani 15 mil. databazovych zaznam( za hodinu. Pro
komunikaci s databazi bude pouzit standardizovany framework, ktery zajisti bezproblémovou a
optimalizovanou komunikaci Java aplika¢ni logiky a Oracle databéaze.

Aplikaéni logika zurndlovaci ESB sluzby bude pouze nepretrzité zapisovat do Ulozisté Zurnalu bez
moznosti éteni dat.

Aplikaéni logika a nové navrzena datova struktura bude podporovat pribéznou archivaci dat Zurnalu
bez vlivu na jeji provoz. Bude maximalné optimalizovana na vykon a dostupnost. Datova struktura
Zurnalu bude navrzena tak, Zze bude sloZena z vice sad databazovych tabulek a dalSich objektd, které
umozni pfepinani sad v realném ¢ase za provozu bez vypadku provozu. Aktivni sada bude slouzit pro
ukladani dat zurnalu. Neaktivni sady s daty Zurnalu budou off-line archivované. V pfipadé potfeby
pfistupu k archivnim datiim Zzurndlu, budou data na vyzZzadani obnovena do databadze mimo aktivni
datovou strukturu Zurnalu a zpfistupnéna pro praci.
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5. SERVISNi SMLOUVA / ZARUKY

5.1. ROZSIRENi HARDWARE DATOVEHO CENTRA

5.1.1. ZARUKA/ODSTRAN ENi ZAVADY

Garantované pozadavky Uchazece na nové dodavanou technologii

Uchaze¢ poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW ,zaplaty”, zmény
a verze, aby dodané feSeni vyhovovalo zadani Zadavatele a fungovalo bez zavad. Uchaze¢
se zaroven zavazuje informovat Zadavatele o novych SW verzich a funk&nostech, které
mohou rozSifovat dodané feSeni zpusobem, ktery Zadavatel shleda ve shodé s potfebami
dalSiho rozvoje dodaného FfeSeni. UchazeC se dale zavazuje ziskat potfebné SW produkty
legalnim zpUsobem za podminek stanovenych vyrobcem zafizeni.

Uchaze¢ je povinen fadnym zplsobem uzavfit dohodu o podpofe s vyrobcem zafizeni tak,
aby v pfipadé zavady na dodanych zafizenich, kterou neni Uchaze¢ schopen sam odstranit
bylo mozné eskalovat zavadu pfimo k vyrobci zafizeni. Zaroven je Uchaze¢ povinen zajistit
Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci
své podpory poskytuje.

Uchaze¢ je povinen zajistit opravu pro dodané feSeni za podminek specifikovanych
Zadavatelem v rezimu 24x7x4 (pocet hodin dostupnosti podpory uchazece x pocet dni v tydnu
dostupnosti podpory uchazece x doba pro odstranéni zjiSténé zavady od nahlaseni) nejméné
po dobu 3 let.

VySe specifikovanou podporu a dostupnost ndhradnich dild Zadavatel pozaduje nejméné po
dobu 5 let.

Zaruka na HW a SW nejméné 3 roky (od vyrobce)

PFi reklamaénim procesu zustava vadné zbozi u zédkaznika

Bezplatny pfistup k novym verzim firmware nejméné po dobu 3 let

Reseni slozitgjSich technickych problému v &estiné pomoci lokalniho partnera vyrobce
nabizenych technologii

5.2. ROZSIRENIi SOFTWARE DATOVEHO CENTRA

5.2.1. ZARUKA/SERVIS SERVERY, DISKOVE POLE

Na nové dodavané komponenty (servery, diskové pole) splfiujeme néasledujici pozadavky:

zaruka na HW 3 roky (od vyrobce)

feSeni reklamace 24x7x4 (sluzba od vyrobce), odstranéni zavady do 4 hodin od nahlaseni po
dobu zaruky

bezplatny pfistup k novym verzim firmware a ovladaciim

vvvvvv

5.2.2. ZARUKA SW PRO MONITORING DISKOVYCH POLI
Na nové dodavany SW pro monitoring diskovych poli splfiujeme nasledujici pozadavky:

zaruka na SW 3 roky (od vyrobce)
bezplatny pfistup k novym verzim SW po dobu 3 rokud

5.2.3. ZARUKA SW VMWARE

Na nové dodavany SW VMware splfiujeme nasledujici pozadavky:

zaruka na SW 3 roky (od vyrobce)
bezplatny pfistup k novym verzim SW po dobu 3 roku

5.3. OSTATNI

Soucasti servisniho poplatku je i zajiSténi servisnich sluzeb a pldnovaného servisu v poétu 50 hodin
mésiéné po dobu 36 mésich. Servisni ¢innosti mohou byt vyuZivani na nasledujici €innosti,
technologie:

Programatorské ¢innosti, rozSifeni funkcionalit Sonic ESB
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« Konfigurace, Udrzba a podpora systému pro sbér dat . Zejména se jedna o technologie: Linux,
Oracle, VMware, CISCO, Microsoft a Sonic ESB.
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6. CELKOVA KONCEPCE RESENI

Informace pro posouzeni celkové koncepce feSeni.

6.1. UCELENOST KONCEPCE

Stavajici komunikaéni infrastruktura SUKL je budovana modularng, takze se sklada z riznych
funkénich blokd, které na sebe navzajem navazuji. Tyto bloky potom mohou byt navrhovany
samostatné a propojovany navzajem. Tento postup umoznuje velkou flexibilitu a Skalovatelnost pfi
budoucim rozSifovani sité.

Pro pfipojovani externich subjekt(l je v komunikaéni infrastruktufe SUKL realizovan speciélni blok se
zamérem zabezpedovat vzdalené piipojovani externich subjekttl ke zdrojam SUKL. Tento blok v
soucasné dobé umoznuje zakoncovani IPSec VPN pfipojeni. V tomto projektu bude dle naSeho
navrhu rozsifen o moznost zakongovani SSL spojeni z externich subjektd na SUKL , bude tedy
zachovana primarni funkce tohoto bloku, a sice vzdalené pfipojovani externich subjektt ke zdrojim
SUKL. Reseni zakongovani SSL spojeni bylo navrZzeno s ohledem na zajisténi co nejvétsi podobnosti
se systémem zakon&ovani IPSec VPN smé&rem k dal3im systémim SUKL (firewally, GTW systémy,
loadbalancing) a z toho vyplyvajici minimalizace pfipadnych dalSich modifikaci v navazujicich blocich
komunikaéni infrastruktury SUKL.

Jak uZ bylo zmifiovano dfive, stavajici komunikaéni infrastruktura SUKL je budovana modularné, aby
dané bloky potom mohly byt navrhovany samostatné a propojovany navzajem. Diky tomu je mozné
doplnit komunikaéni infrastrukturu o blok slouzici pro loadbalancing externich, i internich systéma
SUKL. Diky schopnosti virtualizace modulli ACE je mozné nasadit loadbalancer na kterémkoliv misté
komunikaéni infrastruktury SUKL.

Nabizené moduly pro rozSifeni stavajicich centralnich prvkd pfesné odpovidaji specifikaci a jsou
100% kompatibilni se stavajicimi centralnimi prvky komunikaéni infrastruktury SUKL, a diky tomu je
zajiStén soulad s celkovou koncepci feSeni.

Nabizené prepinate pro stavajici bladové chassis Dell umozniuji implementaci sofistikovanych
technologii pro zajiSténi vysoké dostupnosti a vykonnosti komunikaéni infrastruktury slouZzici pro
pfipojovani serverd. ZajiSténi vysoké dostupnosti a vykonnosti komunikaéni infrastruktury pro
pfipojovani serverd je nezbytné z hlediska zajiSténi spravného fungovani vSech stavajicich i nové
implementovanych systéma SUKL.

Na zajiténi bezpe¢né a spolehlivé emailové komunikace SUKL s okolnim svétem planujeme
vytvofeni nového logického bloku v ramci komunikaéni infrastruktury SUKL. Tento systém bude
plynule navazovat na interni groupware infrastrukturu komunikaéni infrastruktury SUKL a spole¢né tak
vytvoFi bezpeény a efektivni systém pro zajistovani emailové komunikace SUKL.

Implementace sondy Invea Flowmon pro podrobny monitoring a vyhodnocovani datovych tokd v ramci
komunikaéni infrastruktury SUKL je logickym doplnénim bloku managementu komunikaéni
infrastruktury SUKL o nastroj, ktery je nezbytny pro zajisténi bezpeénosti dat uloZenych na datovych
zdrojich SUKL a zaroven pro zajisténi spravného fungovani vdech stavajicich i nové
implementovanych systéma SUKL.

Ucelenost koncepce je zajiSténa v ramci virtualni infrastruktury dodanim nového HW a SW, ktery je
identicky s jiz stavajicim a pouzivanym HW a SW zadavatele. Dodavka vSech soucasti virtualni
infrastruktury plné splfuje zadani vybérového Fizeni.

Navrzené Upravy SW komponent zajisti celkové sjednoceni pouzitych technologii, architektury,
komunika¢nich rozhrani pro HlaSeni vydejli LP a ERP pfedepisovani a vydeje LP. Maximalné budou
vyuzity komponent infrastruktury zadavatele.

Vstupni brany pro pfistup externich subjektd budou oddéleny a nakonfigurovany samostatné pro obé

aplikace. Budou vyuZivat externi autentizaéni doménu OID pro autentizaci pfistupujicich subjektd.
Vystavené komunikaéni rozhrani obou aplikaci bude podporovat praci s vice verzemi.
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Aplikaéni logika obou aplikaci bude umisténa a provozovana na ESB formou ESB sluzeb. Nové
dodané ESB sluzby budou pouzity pro obé aplikace. Jejich instance budou provozované zcela
oddélené.

Datab&aze pro obé feSeni budou mit shodné feSeny navrh datové struktury. Shodné feSeni bude
pouzito i pro provoz a archivaci dat Zurnalu.

6.2. BEZPECNOST RESENI

Systém zakon&ovani SSL bude umistén v externi DMZ siti SUKL paralelné k systému zabezpe&ovani
pfipojovani pomoci IPSec VPN. Pro tuto DMZ sit jsou definovdna komunikaéni pravidla, ktera
umoznuji projit pouze zadouci a presné definované komunikaci. DeSifrovany provoz ze vzdalenych
lokalit je potom jeSté kontrolovan IPS systémem instalovanym v centralnich firewallech ASA. Stejna
politika bude aplikovana i na provoz spojeny s komunikaci pfipojeni pomoci SSL.

Aby bylo mozné sestavit SSL tunel, bude koncovy uzivatel ovéfovan na zakladé osobniho certifikatu
vydaného nékterou z certifikacnich autorit PKI hierarchie SUKL (MZ), tim bude zaji$téno, Ze pro
uzivatele bez platného certifikatu nebude mozné SSL tunel navazat a platnym certifikatem bude diky
certifikacni politice disponovat pouze opravnény uZzivatel.

Bezpednost feSeni loadbalancingu externich a internich systémd SUKL bude zajisténa diky
konfiguraci vlastnosti virtualizace dodavanych modult. Na kontext slouzici pro loadbalancing
externich systémd SUKL nebude mozné se pfihlasit pfimo, tzv. inband, ale bude moZné ho spravovat
pouze out-of-band pfistupem pfes kontext administrativni. Pfistup na tento administrativni kontext
bude chranén pomoci pfesné definovanych komunikaénich pravidel (odkud muaze administrator
pfistupovat) a zaroven budou administratorské UCty ovéfovany proti centrdlni databazi pomoci
protokolu TACACS+. Na firewallech SUKL budou dale definovana komunikaéni pravidla, ktera umozni
prachod pouze zadoucimu provozu.

Na dodavané karty do stavajicich centralnich prvkd bude aplikovana konfigurace v souladu s
bezpeénostnimi standardy platnymi pro komunikaéni infrastrukturu SUKL.

Na dodavané prepinace do stavajiciho blade chassis DELL bude aplikovana konfigurace v souladu s
bezpecnostnimi standardy platnymi pro zafizeni fy Cisco instalovana do komunikacni infrastruktury
SUKL. Za vsechna pravidla jmenujme napfiklad ovéfovani a logovani administratorsky pfistup(
pomoci Serveru TACACS+.

Pfes IronPort brany prochazi v soucasné dobé pfes 25% vSech svétovych elektronickych zprav,
pouziva je 8 z 10 nejvétSich ISP a vice nez 20% nejvétSich svétovych spoleénosti. Spole€nost
Gartner oznacila IronPort jako vedouci feSeni pro bezpeénost elektronické poSty (Magicky kvadrant
email bezpecnosti pro rok 2006) a pridzkum trhu spoleénosti IDC zafadil IronPort na prvni misto v
email bezpecénostnich zafizenich (IDC Security Appliance Tracker z ¢ervence 2007). Zabezpeceni
elektronické poSty IronPort Email Security Appliance je v sou¢asnosti nejdokonalejSi poStovni brana.
Mnohé IronPort inovaéni technologie, jako je SenderBase, Virus Outbreak Filter nebo PostX, se staly
pojmem a predstavuji zliomové okamziky ve vyvoji email ochrany.

Invea FlowMon je kompletni feSeni pro monitorovani siti na zakladé IP tokd vyvinuté v Ceské
republice. Toto feSeni zaloZzené na technologii NetFlow umoznuje Upliny pohled na provoz v siti. Jedna
se zejména o informace typu kdo, s kym, jak dlouho, jakym protokolem komunikoval a kolik pfenesl
dat. Informace o datech zachycenych sondou budou déle pfeposilana do stavajiciho bezpeénostniho
systému Cisco MARS. Tyto informace davaji podrobny obrazek o déni na siti a spoleéné s
informacemi z dalSich zdroji bezpe&nostnich informaci v komunikaéni infrastruktufe SUKL pomohou
odhalovat a zabranovat pfipadnym bezpecnostnim incidentdm a Iépe ochranit data ulozenad v
komunikaéni infrastruktufe SUKL.

Bezpecnost SAN infrastruktury, blade serveri a diskovych poli je zajiSténa fyzickym oddélenim od
provozniho prostfedi. Také je VMware prostfedi je zcela oddéleno od provozniho, s vlastnimi ESX
servery a s vlastnim vCenter serverem. Zalohovani je také zcela fyzicky oddéleno od provozniho
prostredi.

Navrzena koncepce SW feSeni umozni pIné oddélit a provozovat aplikace pro shbér dat HlaSeni vydeju
LP a ERP predepisovani a vydeju LP.

Shodna architektura obou aplikaci umozni pIné oddélit jejich jednotlivé logické vrstvy:
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Vstupni brany a jejich pfistupové body s autentizaci budou umisténé v externi DMZ.

Aplikaéni logika bude umisténa na ESB shérnici v ESB sluzbach bez moZnosti pfimého pfistupu
externich subjektu a uzivatell z prostfedi zadavatele v interni DMZ.

Ulozisté dat bude umisténé v dalsi oddélené DMZ a bude piistupné pouze ESB databazovym
sluzbam pro ukladani a éteni dat.

Pro obé aplikace bude platit, Ze:

Vzdaleny pfistup a komunikace s rozhranim prostfednictvim vefejné datové sité bude zajiSténa
Sifrovanym spojenim na drovni VPN tunelu nebo pomoci protokold HTTPS a SSL.

Aplikace budou provozovany se zapojenim autentizace na vstupnich branach a s autorizaci na drovni
ESB sluzeb. Autentizace zasilajiciho bude ovéfovat, Ze ten kdo zasila pozadavek je opravdu ten, za
koho se vydava a to podle jeho jméno a heslo. Neautentizovany uzivatel bude vzdy odmitnut jiz na
vstupu. Autorizace pfistupu bude ovéfovat, Ze autentizovany odesilatel zasila Udaje za lékarnu a
konkrétni pracovisté, za které je mlZe zasilat. Obdobné bude probihat autorizace pro pfistup Iékare.
VeSkera komunikace mezi externim subjektem a aplikacemi bude Zurnalovana. Kazdy pozadavek
bude ulozen do zurnalu v podobé, ve které byl zaslan. Na kazdy pozadavek bude zaslana odpovéd,
ktera bude rovnéz ulozena do zurnalu komunikace. Zurnal komunikace bude pravidelné archivovan. V
pfipadé feSeni bezpecnostnich incidentt bude zadavateli obnoven a zpfistupnén.

6.3. OTEVRENOST RESENI

Systém pro zakonéovani SSL je mozné konfigurovat tak, aby poskytoval SSL offload i pro jinou
komunikaci, nejenom pro systém shéru dat. Diky podpofe otevienych standardu v navrhovaném
feSeni, je toto FeSeni oteviené pro napojeni rdznych systému SUKL.

Reseni pro loadbalancing externich i internich systém SUKL podporuje témé&F nepfebernou spoustu
testovacich metod ,zdravi® serverd a diky tomu je mozné nasadit ho na loadbalancing téméf
jakéhokoliv systému. Diky tomu je toto feSeni oteviené pro napojeni riznych systémud SUKL.

Po rozsifeni centralnich prvk{i o navrhované moduly bude mozné pfipojovani novych zafizeni do
komunikacni infrastruktury jak rychlosti 1Gbps, tak rychlosti 10Gbps. Diky tomu je toto FeSeni
oteviené a velmi flexibilni pro napojovani riiznych systémua SUKL.

Diky rozSifeni stavajiciho chassis DELL o navrhované prepinace Cisco Catalyst bude mozné dale
velice rychle a efektivné rozvijet informaény systémy SUKL diky znaénému zjednoduseni pfipojeni
serverd do komunikaéni infrastruktury SUKL. Diky vlastnostem tohoto Fe3eni dosahneme velké
flexibility dosazitelnych konfiguraci sitové infrastruktury server(. Diky podpore otevienych standardd
je toto feSeni oteviené a velmi flexibilni pro napojovani riznych systémt SUKL.

Podpora industry standard( podporovanych v navrhovaném feSeni pro zabezpeceni emailové
komunikace umoznuje kompatibilitu se vSemi systémy pouzivajici protokol SMTP a zarover nabizi
potfebnou otevienost pro rozvoj informacnich systému a technologii SUKL.

Diky podpofe otevienych standardi v pouzitém feSeni pro monitoring sitovych tok( je mozné toto
feSeni integrovat s riznymi dalSimi bezpe&nostnimi nastroji, nebo jinymi informaénimi systémy SUKL.
Vzhledem k pouziti virtualizacniho feSeni spole¢nosti VMware a blade Sasi DELL je dané feSeni plné
oteviené dalSimu rozSifovani ve vSech smérech. Nezavislost na platformé a oteviené standardy
nabizeji vétsi vzajemnou slucitelnost a flexibilitu pfi vytvafeni sdilenych fondl prostfedkd nezavislych
na konkrétnich platformach OS a hardwaru. Stavajici blade Sasi DELL je stdle mozné dale jednoduSe
rozSifit o dalSi blade servery a jejich zapojeni do stavajiciho clusteru.

Navrh, rekonfigurace, oddéleni a dodavka novych komponent SW casti feSeni aplikace pro sbér dat
HlaSeni vydeji LP a ERP predepisovani a vydeja LP, zaloZené na architektufe orientované na sluzby
s maximalnim vyuzitim ESB sluzeb, pouziti XML komunikaéniho formatu a feSeni pro zpracovani vice
verzi komunika¢niho rozhrani, zajisti otevienost feSeni pro dalSi rozSifeni a napojeni na dalsi
systémy.

Reseni bude mozné rozsifovat na véech jeho Grovnich:

Vstupni brany bude mozné nadale posilovat o dalSi instalace Actional Intermediary a SonicMQ a
zafazovat za HW balancer, ktery na né rozklada zatéz. Pfipadné bude mozné pfidavat dalSi typy
komunikaénich protokol( a pfistupovych bodd, na kterych budou sluzby dostupné.
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Na Urovni ESB sbérnice bude mozné pfidavat dalSi ESB sluzby podle potfeby zadavatele nebo
legislativnich zmén a zapojovat je to procesu zpracovani dat. Bude mozné se napojovat na dalSi
systémy a zdroje dat zadavatele apod.

Datové ulozisté bude rozSifitelné podle potfeby véetné moznosti nasledného vytézovani a zpracovani
dat pro potfeby zadavatele a jeho dalSi agendy.

6.4. PROCESNI KONTINUITA

Vzhledem k tomu, Ze se zde jedna o vytvofeni nové, zcela nezavislé ¢asti sitového bloku slouziciho
pro zabezpe&ovani vzdaleného pfipojovani externich subjektd ke zdrojim SUKL, nedotkne se jeho
budovani nijak provozu na komunikaéni infrastruktufe SUKL. Nasazeni tohoto systému prob&hne tedy
zcela bez vypadku a za piného provozu viech soucasti komunikaéni infrastruktury SUKL.

V ramci implementace tohoto bloku bude nutné pouze modifikovat komunikacni pravidla na stavajicich
centralnich firewallech SUKL. Potfebna komunikaéni pravidla pfedem pfesné specifikujeme, pFipadné
sami pfimo nakonfigurujeme.

Nasazeni loadbalancingu do komunikaéni infrastruktury SUKL se bohuZel neobejde bez kratkodobych
vypadk(l systém, na které se bude loadbalancing aplikovat, proto budeme samotnou instalaci tohoto
systému provadét v pfedem dohodnutém &ase. Nasazeni loadbalancingu na interni systémy SUKL je
pomérné jednoduché. Zde bude vypadek v fadu sekund, kdy na Grovni prostfedi VmWare dojde k
pfesunuti zainteresovanych servert v ramci VmSwitche do jiné VLAN sité. Po tomto Ukonu bude
funkce servert obnovena v plném rozsahu. Nasledné se budou muset pfekonfigurovat systémy, které
na dané servery komunikuji, aby zacaly pouzivat jako cil své komunikace VIP adresu ACE modulu.
Na ACE modulu je pak komunikace jdouci na tuto VIP adresu loadbalancovdna mezi skute¢né
servery. V transparentnim rezimu kontextu ACE muze komunikace transparentné prochézet i pfimo
na servery, takze vypadky budou minimalni.

vvvvvv

presahnout fada desitek sekund. Zde je nutné zajistit rychly timeout ARP zaznamu zainteresovanych
systémU. Budou pfedem pfipraveny nové stroje, mezi které méa byt nasledné loadbalancovan sitovy
provoz a rovnéz konfigurace prislusného kontextu modulu ACE. Rozhrani modulu ACE bude ve stavu
vypnuto. Jakmile potom dojde k vypnuti realnych serverd, bude zapnuto rozhrani modulu ACE a
prfedem nakonfigurované VIP adresy budou odpovidat na dotazy na puvodni realné servery.

RozSifeni centralnich prvkd o karty pro pfipojovani pomoci rychlosti 1Gbps a 10Gbps bude provedeno
za plného provozu jak centralnich prvkl, tak celé komunika¢ni infrastruktury. Toto je mozné diky
tomu, jak dodavané moduly, tak centralni prvky podporuji technologii hot-swap, kdy je mozné vkladat
a vyjimat moduly za pIného provozu centralniho prvku (vyjma supervizoru).

RozSifeni blade chassis DELL bude provedeno rovnéz za plného provozu, jak stavajici komunikaéni
infrastruktury, tak virtualnich serverd. Diky tomu, Ze v ramci datového centra SUKL je pouzivana
virtualizace na platformé VmWare, dojde k pfesunuti virtualnich serveri bézicich na fyzickém serveru
v bladovém chassis na jiné servery a celé bladové chassis bude mozné v pribéhu instalace prepinacd
vypnout, aniz by uzivatelé komunikacni infrastruktury cokoliv zpozorovali.

Nasazeni apllianci IronPort probéhne bez zjevného vypadku, nebo nedostupnosti mailové
komunikace. Nékolik dnd pfed planovanym pfepnutim na novy systém externi mailové komunikace
SUKL budou zfizeny MX zaznamy v DNS s nizsi prioritou, nez tou, kterou ma stavajici externi
emailovy server. Jakmile bude pfipravené nastaveni applianci IronPort, na centralnim firewallu budou
nakonfigurovana komunikaéni pravidla tak, Zze bude povolena komunikace z interni exchange na
appliance IronPort a zaroven bude povolena emailova komunikace z internetu smérem na tyto
aplliance a zakadzadna SMTP komunikace na server stavajici. Paralelné k témto Ukondm se
prekonfiguruje SMTP konektor na interni Exchange SUKL tak, aby odchozi emaily posilal na aplliance
IronPort. UZivatelé nezaznamenaji zadny vypadek, pouze dojde ke zpozdéni nékolika mail(i, které se
uchovaji v odchozich frontach na pfisluSnych serverech. Aby nemohlo dojit opravdu k Zadnému
vyraznému omezeni uzivatell, budeme provadét preklopeni na tento systém v pozdnich odpolednich
hodinach.

Systém implementovany pro monitoring datovych tok( v siti SUKL je pro komunikaéni infrastrukturu
SUKL zcela transparentni, jeho instalace do komunikaéni infrastruktury tedy v zadném pfipadé
neovlivni chod komunikacni infrastruktury. Drobnym konfiguraénim zadsahem se pouze na 6 mistech
komunikaéni infrastruktury odkloni provoz na porty sondy. Samotna konfigurace Sondy nebude rovnéz
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mit na chod infrastruktury zadny vliv. Pro instalaci sondy budeme potfebovat dle naSich instrukci
(pfipadné nakonfigurujeme sami) na 6 specifikovanych mistech odklonéni provozu na sondu a dale
pak pridélit IP adresu a konfiguraci portu pro management sondy.

Procesni kontinuita virtudlni infrastruktury je opét zajiSténa pouzitym virtualizacnim FeSenim
spole¢nosti VMware. S pomoci vyjimeénych funkci, jako je automatizované vyvazovani zatéze a
migrace virtualnich stroja v redlném ¢ase, umoznuje technologie VMware organizacim prodlouZzit dobu
provozuschopnosti a snizit naklady a slozitost, které jsou zapotfebi k dosazeni vysoké dostupnosti a
moznostem zotaveni po havarii. VeSkeré cinnosti spojené se zprovoznénim daného feSeni —
hardwarové zapojeni novych blade serverl, zapojeni novych diskovych polic pro stavajici diskové
pole, instalace a konfigurace software VMware a Navisphere Analyzer je mozné provadét bez
vypadku provoznich systému a je potfeba minimalni souc€innost s IT oddélenim Zadavatele.

Navrh, rekonfigurace, oddéleni a dodavka novych komponent SW &asti feSeni aplikace pro shér dat
HlaSeni vydeju LP a ERP predepisovani a vydeja LP, bude vyuzivat aktualné instalované komponenty
na vstupnich branach, ESB sbérnici a databaze pro ukladani dat. Nékteré casti, podle vysledku
analyzy, budou rozdéleny a instalovany oddélené. Nové budou nakonfigurovany sluzby pro nové
verze rozhrani HIaSeni vydeja LP a ERP predepisovani a vydeju LP. Na tyto verze budou komunikujici
subjekty postupné prechazet. Aplikacni servery pro zpracovani ERP pfedepisovani a vydej LP budou
zruSeny a nahrazeny novou aplikaéni logikou umisténou v ESB sluzbach.

Nové instalované komunika¢ni rozhrani bude zpétné kompatibilni s plvodnim rozhranim a umozni
externim subjektam zpfistupnit pavodni ulozené zaznamy. Nové rozhrani umozni praci s vice verzemi
a pristup ke starSim uloZzenym datam. Pfechod na novou verzi rozhrani bude feSen pfechodnym
obdobim, po které budou dostupné obé verze bez nutnosti odstavky systému a prechodu na verzi
novou.

Z pohledu zadavatele dojde k technologickému sjednoceni feSeni aplikaci Hlaseni vydejid LP a ERP
pfedepisovani a vydeje LP. Aplikace budou oddéleny a provozovany samostatné od pfistupovych
bodl az po datova ulozisté.

Z pohledu externich subjektd dojde pouze k vydani novych verzi rozhrani a vystaveni novych
oddélenych pfistupovych bodu.

6.5. KONCEPCE ZALOHOVANI A OBNOVY

Zafizeni dodavanéa pro zajisténi zakoncovani SSL budou provozovéna v rezimu vysoké dostupnosti
Active/Active. Této funkcionality bude dosazeno diky konfiguraci virtualizace na téchto modulech.
Pokud dojde k vypadku nékterého z dvojice hardwarovych zafizeni, pfevedou se jeho aktivni kontexty
na zafizeni druhé. Tim c&stec¢né klesne maximélni vykon tohoto feSeni, ale bézny uzZivatel tento
vypadek vubec nezaznamend. Diky tomu, Ze konfigurace téchto zafizeni je vidét v €istém textu, bude
tato konfigurace pravidelné automaticky zalohovana na dohledovy server Netprosys a v pfipadé
hardwarové poruchy m(ize byt nasledné velmi rychle a snadno obnovena na nahradni modul.

Zafizeni dodavana pro zajisténi zakondovani loadbalancingu externich i internich systémd SUKL
budou provozovana v rezimu vysoké dostupnosti Active/Active. Této funkcionality bude dosazeno diky
konfiguraci virtualizace na téchto modulech. Pokud dojde k vypadku nékterého z dvojice
hardwarovych zafizeni, pfevedou se jeho aktivni kontexty na zafizeni druhé. Tim Castecné klesne
maximalni vykon tohoto feSeni, ale bézny uZzivatel tento vypadek vabec nezaznamend. Diky tomu, Ze
konfigurace téchto zafizeni je vidét v Cistém textu, bude tato konfigurace pravidelné automaticky
zalohovana na dohledovy server Netprosys a v pfipadé hardwarové poruchy mlze byt nasledné
velmi rychle a snadno obnovena na nahradni modul.

RozSifeni stavajicich centralnich prvka bude provedeno tak, aby bylo dosazeno zajiSténi vysoké
dostupnosti v komunikaéni infrastruktury SUKL. Dodavané karty budou instalovany do obou
centralnich prvkd a to tak, Zze do kazdého centralniho prvku bude zasunuta jedna nova karta pro
rychlosti 10Gbps a jedna nova karta pro pfipojovani rychlosti 1Gbps. Pfipojovana zafizeni (pfepinace,
servery) budou potom pfipojovany dualné do obou centralnich prvka. Pokud tedy dojde k poruSe karty,
nebo celého centralniho prvky, vzdy jeSté existuje cesta zalozni, po které bude probihat sitova
komunikace. Pokud dojde k poruSe karty, je mozné tuto kartu za béhu systému vyménit a na novou se
automaticky uplatni konfigurace karty plvodni (pokud je zasunuta do stejného slotu).
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Pro pfipad vypadku celého zafizeni budou konfigurace pravidelné automaticky zalohovany na
dohledovy server Netprosys. Z téchto zaloh bude potom mozné velice rychle nahrat potfebnou
konfiguraci do vyménéného centralniho prvku.

Pfepinace dodavané do stavajiciho blade chassis DELL budou sestohovany do jednoho logického
celku. Takto vytvoreny celek bude pomoci technologie cross stack etherchannell pfipojen jak ke
komunikaéni infrastruktufe, tak k jednotlivym serverd v chassis. Konfigurace tohoto logického celku
bude pravidelné automaticky zalohovana na dohledovy server Netprosys. Diky pouzité architekture je
vSak velmi nepravdépodobné, Ze by tato konfigurace byla nékdy potfeba, protoze v pfipadé vypadku
nékterého z fyzickych prepinacu, porad jeSté bude existovat odchozi cesta pro sitovy provoz a po
vyméné za prepina¢ nahradni se tento automaticky zafadi do stohu a pfevezme funkci a konfiguraci
prepinace plvodniho. Konfigurace by byla potfeba pouze v pfipadé, Ze by doSlo k poruse vSech
pfepinacu v chassis sou¢asné, coz je pomérné nepravdépodobné.

Dodavany systém pro zabezpeceni externi emailové komunikace je navrzen a realizovan jako plné
redundantni. Redundance je zajiStovana pomoci vlastnosti emailové komunikace a DNS. Pro doménu
sukl.cz budou zfizeny dva MX zaznamy pro pfijem posty. Pokud se vzdalené emailové brané
nepodafi pfipojit na port TCP/25 na stroj, kam ukazuje primarni MX zaznam, zkusi pFipojeni na stroj,
ktery je uveden v sekundarnim MX zaznamu. Tak je v pfipadé vypadku nékterého zafizeni v clusteru
zajiSténo kontinualni fungovani emailové komunikace.

Konfigurace emailovych bran bude pravidelné zalohovana helpdeskem Netprosys, aby bylo mozné do
pfipadné vyménéné brany pomoci nastroji v appliance IronPort naimportovat rychle konfiguraci
appliance puavodni.

Systém implementovany pro monitoring datovych tok( v siti SUKL je pro komunikaéni infrastrukturu
SUKL zcela transparentni a jeho pfipadny vypadek neohrozi chod Zadného z kli¢ovych systému
komunikaéni infrastruktury SUKL, proto toto feSeni nebylo (v souladu se zadavaci dokumentaci)
koncipovano jako redundantni. Pro co nejrychlejSi obnovu ¢&innosti tohoto systému bude pfi
implementaci zhotovena speciélni dokumentace, ktera bude popisovat postup v pfipadé konfigurace
ndhradniho zafizeni. Tato dokumentace bude rovnéz popisovat konkrétni hodnoty nastavené v
instalovaném zafizeni.

Z hlediska bezpec¢nosti a rychlosti obnovy byl navrzen dvoustupfiovy zélohovaci systém. V tomto
pfipadé jsou data nejdfive zalohovana na kapacitni diskové pole, které je pfipojeno k zalohovacimu
serveru a nasledné duplikovana na paskovou knihovnu. Diky prvotni zaloze na diskové pole jsou data
nejen velmi rychle zalohovana, ale predevsim je mozno je velmi rychle obnovit.

Pro zalohovani navrhujeme vyuzit moznosti virtualizaéniho FeSeni a to zalohovani celych virtualnich
stroju - moznost zalohovat cely server bez ohledu na instalované aplikace a obsah. Tato funkcionalita
také umozni vyuzit SAN infrastrukturu, ¢imz zalohovaci procesy nijak neovliviiuji chod a vykon danych
virtudlnich strojd.

Vzhledem k pozadavku vysoké dostupnosti nové vytvorenych DB systému, navrhujeme jejich
zalohovani fesit tak, Zze ¢asové a objemové narocné datové zalohy na Urovni ORACLE db budou
probihat na RO databazi a tim nebude omezen vykon primarni ORACLE DB zajiStujici datové
operace v rezimu 24x7.

6.6. ARCHITEKTURA RESENI

Navrhované feSeni zakoncovani SSL podporuje oteviené standardy, které jsou platné pro vSechna
vyrdbénd sitovéa zafizeni, tato skute¢nost sama o sobé zajisStuje kompatibilitu se stavajici komunikacni
infrastrukturou SUKL. Navrhované zafizeni je navic od stejného vyrobce (Cisco), jako stavajici
zafizeni tvofici sitovou ¢ast komunikaéni infrastruktury SUKL a diky této skute¢nosti je kompatibilita
zaru€ena na 100%.

Navrhované feSeni pro loadbalancing externich a internich zdrojd SUKL podporuje oteviené
standardy, které jsou platné pro vSechna vyrdbéna sitova zafizeni, tato skute¢nost sama o sobé
zajistuje kompatibilitu se stavajici komunikaéni infrastrukturou SUKL. Navrhované zafizeni je navic od
stejného vyrobce (Cisco), jako stavajici zafizeni tvorici sitovou &ast komunikaéni infrastruktury SUKL
a diky této skutecnosti je kompatibilita zaru¢ena na 100%.

Dodavané moduly do centralnich prvkd komunikaéni infrastruktury SUKL podporuje oteviené
standardy, které jsou platné pro vSechna vyrdbéna sitova zafizeni, tato skutec¢nost sama o sobé
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zajistuje kompatibilitu se stavajici komunikaéni infrastrukturou SUKL. Navrhované zafizeni je navic od
stejného vyrobce (Cisco), jako stavajici zafizeni tvofici sitovou ¢ast komunikacni infrastruktury SUKL
a diky této skutecnosti je kompatibilita zaru¢ena na 100%.

Dodavané prepinace pro rozSifeni stavajiciho chassis DELL podporuji oteviené standardy, které jsou
platné pro vSechna vyrabéna sitova zafizeni, tato skuteénost sama o sobé zajiStuje kompatibilitu se
stavajici komunikaéni infrastrukturou SUKL. Navrhované zafizeni je navic od stejného vyrobce
(Cisco), jako stavajici zafizeni tvofici sitovou ¢ast komunikaéni infrastruktury SUKL a diky této
skute€nosti je kompatibilita zaru¢ena na 100%.

Diky podpofe otevienych standardd a standardd platnych pro systémy pouZivajici SMTP v
navrhovaném systému pro zabezpeceni externi emailové komunikace, je zajiSténa kompatibilita
navrhovaného feseni se stavajicimi systémy komunikacni a groupware architektury SUKL.

Navrhované feSeni pro monitorovani datovych tok( je transparentni ke stavajici komunikacni
infrastruktufe, tim padem nem(ze v Zzadném pripadé negativné, nebo jinak ovlivnit chovani
komunikaéni infrastruktury SUKL. Navrhované feSeni podporuje oteviené standardy, které jsou platné
pro vSechna vyradbéna sitovéa zafizeni, tato skute¢nost zajiStuje kompatibilitu se stavajici komunikaéni
infrastrukturou SUKL.

Celkova architektura virtualni infrastruktury kopiruje stavajici feSeni infrastruktury zadavatele. Veskeré
komponenty — dodavané diskové police, blade servery, virtualizaéni a monitorovaci software — vSe
pouzité v navrhovaném feSeni je 100% kompatibilni se stavajici infrastrukturou zadavatele.

Zakladem koncepce SW c&asti feSeni aplikace pro sbér dat HlaSeni vydeji LP a ERP predepisovani a
vydeji LP, je vyuZiti principu architektury orientované na sluzby. Cely systém bude sloZen
z komponent — sluzeb, které pIni konkrétni Gkoly v procesu zpracovani dat.

Cely systém bude rozdélen na logické oddélené vrstvy:

Vstupni brany umisténé v externi DMZ pro pfistup externich subjekta.

ESB shérnice pro provoz ESB kontejnert s aplika¢ni logikou pro zpracovani dat slozenou z ESB
sluzeb fazenych do procesu.

Datova ulozisté pro ukladani aplikacnich dat a dat Zurnalu komunikace externich subjektd a Glozisté.
Kazdy celek bude umistén v samostatné DMZ. Spojeni vstupnich bran a ESB shérnice bude
realizovdno JMS komunikaci. Spojeni mezi ESB databazovymi sluzbami a databdzemi bude
realizovano JDBC spojenim za pouziti standardizovaného frameworku, ktery zajisti bezproblémovou a
optimalizovanou komunikaci Java aplikaéni logiky a Oracle databazi.

Architektura softwarového feSeni aplikacni logiky obou systémd, jak pro sbér dat HlasSeni vydeji LP,
tak pro ERP predepisovani a vydeju LP, bude zaloZzena na pouziti samostatnych nezavislych sluzeb,
sklddanych do procesu. Tento princip zajiStuje znovupouzitelnost vyvinutych sluzeb, minimalizaci chyb
a optimalizaci na maximalni vykon celého systému.
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Oddélené komponenty a logické vrstvy feSeni pro shér dat HlaSeni vydejli LP a ERP predepisovani a
vydejl LP budou identické.

Obr.: Architektura aplikace pro shér dat Hlaseni vydeji LP
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Obr.: Architektura aplikace ERP pfedepisovani a vydeju LP
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Architektura aplikacni logiky zaloZzend na sluzbach pro shér dat HlaSeni vydeju LP a ERP

predepisovani a vydeju LP bude identicka.

Obr.: Architektura feSeni aplika¢ni logiky SW pro sbér dat HlaSeni vydeja LP:
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Obr.: Architektura feSeni aplika¢ni logiky SW pro ERP predepisovani a vydej LP:
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6.7. ROZSIRITELNOST, SKALOVATELNOST RESENI

Systém zakonéovani SSL mulZe byt v budoucnu bez problému rozSifovan jak ve smyslu zvySovani
poctu funkcionalit systému, tak ve smyslu zvySovani vykonnosti. Vykonnost a vlastnosti virtualizace
Ize bez problémd zvySovat instalaci pfisluSnych licenci. Celkovou vykonnost systému lze dale
zvySovat nasazenim loadbalancingu SSL tunel( mezi vice SSL terminéatora.

Dodavané feSeni pro loadbalancing internich a externich systému Ize bez problém( dale rozSifovat,
jak ve smyslu zvySovéani poctu funkcionalit systému, tak ve smyslu zvySovani vykonnosti. Vykonnost a
vlastnosti virtualizace Ize bez problému zvySovat instalaci pfisluSnych licenci. Diky této vlastnosti je
mozné zvysit propustnost modulu na 16Gbps a pocet kontextl az na 200. Déle je mozné pridat dalSi

~ sy

ACE moduly a pomoci virtualizace rozsifit loadbalancing témé&f na libovolny poéet systémt SUKL.

Rozsifeni centralnich prvkd o nové dodavané moduly umozni v budoucnu vétsi flexibilitu pfi
nasazovani novych technologii do komunikaéni infrastruktury SUKL. Pfipojovani novych zafizeni do
komunikaéni infrastruktury bude mozné jak rychlosti 1Gbps, tak rychlosti 10Gbps.

Nasazeni novych pfepinacl Cisco do stavajiciho chassis DELL pfinasi vétsi flexibilitu a Skalovatelnost
vysledného feSeni. Nové instalované servery budou diky moznosti vyuZzit redundantni pfipojeni
pomoci technologie cross stack etherchannell schopny Iépe vyuzit dostupnou Sifku pasma
komunikaéni infrastruktury SUKL. Diky tomu bude mozné dale velice rychle a efektivné rozvijet
informacny systémy SUKL diky znaénému zjednodu3eni pfFipojeni serverd do komunikaéni
infrastruktury SUKL. Je mozné stohovat az 8 t&chto pfepinact, ¢imz mize byt dosazeno toho, ze
sitovéa infrastruktura pro pfipojovani serverd pro 2 plna bladova chassis DELL bude spravovana z
jednoho mista. Toto nabizi velkou flexibilitu a jednoduchost implementaci zmén do komunikacni
infrastruktury servera.
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Nasazované feSeni je mozné dale rozvijet o centralizovanou karanténu Spamu, spravu logl a v
neposledni fadé o technologii bezpeéného Sifrovani odesilanych email(l. Podpora industry standardu
umoznuje kompatibilitu se vSemi systémy pouZivajici protokol SMTP.

Navrhované feSeni je mozné dale Skalovat, jak ve smyslu rozsahu monitorovanych sitovych
segmentt, tak ve smyslu objemu zpracovavanych tok( dat. Tento systém je mozné doplnit o dalsi
sondy, centralni kolektor a dalSi pluginy pro vyhodnocovani anomalii v sitovém provozu.

Budouci rast virtualni infrastruktury je zajistén pouzitim jiz zminéného VMware feSeni. Technologie
VMware — virtualni infrastruktury v oboru - poméaha organizacim konsolidovat servery a zvySit miru
vyuZiti, vyrazné snizuje naklady na napajeni a chlazeni a umozZzfiuje spravu a automatizaci IT procest,
jejichz vysledkem je maximalni dostupnost, vykon a Skalovatelnost. Stavajici diskovou kapacitu je
stadle mozné jednodusSe rozsifit o dalSi diskové police, pfipadné navysit vykon stavajiciho diskového
subsystému. Také stavajici blade Sasi DELL je stadle moZzné dale jednoduSe rozsSifit o dalSi blade
servery a jejich zapojeni do stavajiciho clusteru.

Z pohledu SW ¢asti feSeni aplikace pro sbér dat Hlaseni vydeji LP a ERP predepisovéani a vydeju LP
bude sjednocena architektura feSeni obou systémd.

Vstupni brany bude mozné nadale posilovat o dalSi instalace Actional Intermediary a SonicMQ a
zafazovat za HW balancer, ktery na né rozklada zatéz. Pfipadné bude mozné pfidavat dalSi typy
komunika¢nich protokola a pfistupovych bod(, na kterych budou sluzby dostupné. Bude navrZeny
princip pro verzovani obou komunikaénich rozhrani, ktery umozni do budoucna pfechod na nové
verze vynucené legislativou nebo poZzadované zadavatelem.

Aplikaéni logika bude umisténa ESB shérnici do ESB sluzeb, bude sjednoceno feSeni Zurnalovani
komunikace. Aplikaéni logika bude rozélenéna do samostatnych sluzeb pro konkrétni akce jako napf.
validace XML podle XSD definice apod. Vyvoj a zapojeni dalSich ESB sluzeb podle potfeb zadavatele
bude mozné v&etné& zapojeni do ESB procesu zpracovani dat. Skalovatelnost feSeni je zajisténa
pouzitou technologii ESB a moznosti vytvaret dalSi instance ESB kontejnerl s aplikacni logikou podle
pozadovaného poctu zpracovanych zprav.

Datové ulozisté bude rozSifitelné podle potfeby véetné moznosti nasledného vytézovani a zpracovani
dat pro potfeby zadavatele a jeho dalSi agendy.
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7.

PRILOHY

Tabulka plnéni zavaznych technickych a funkénich pozadavk( zadavatele k vyplnéni pro uchazece.

Uchaze¢ vyplni tabulky v poli ,hodnota nabizend uchaze¢em“ a v poli ,odkaz na produktovou
dokumentaci uchazece".

PInéni zavaznych technickych a funk €nich pozadavk U na implementaci napravnych opat
UOOU s odkazy na produktovou dokumentaci u nabizeny

1. RozSifeni hardware datového centra

reni

ch SW a HW komponent.

S minimalni hodnota
35 hodnota p . odkaz na produktovou
pe parametr . . nabizena . .
= poZadovana - dokumentaci uchaze &e
~ uchaze ¢éem
= zadavatelem
2]
SYSTEM ZAKON CENI SSL SPOJENI SB ERU DAT
1. Pocet SSL tunelll sestavenych za 1s 14 000 15 000 Cisco_ACE_datasheet.pdf
2. Pocet soucasné zakonéenych SSL tunelu 150 000 200 000 Cisco_ACE_datasheet.pdf
3. | Propustnost pfi Sifrovani SSL 3 Ghps 3,3 Gbps Cisco_ACE_datasheet.pdf
Podpora: rsa-with-rc4-128-md5, rsa-with-
aes-256-chc-sha, rsa-with-rc4-128-sha,
rsa-with-aes-128-chc-sha, rsa-export-
with-des40-cbc-sha, rsa-export1024-with-
4. | rc4-56-sha, rsa-with-des-cbc-sha, sa- ANO ANO Cisco_ACE_datasheet.pdf
export1024-with-des-cbc-sha, rsa-with-
3des-ede-cbc-sha, rsa-export1024-with-
rc4-56-md5 a rsa-export-with-rc4-40-md5,
v hardware
5. | MoZnost integrace s PKI ANO ANO Cisco_ACE_datasheet.pdf
6. | Moznost ovéfovat uzivatele na zaklade ANO ANO Cisco_ACE_datasheet.pdf
certifikatu
7. pocet slotll v chassis 4 Cisco_C6504E.pdf
8. | Vykon fidiciho modulu pro IPv4 routing 400 Mpps 400 Mpps | Cisco_Cat6500_Sup720.pdf
9. | Podpora karty s funkci IPS ANO ANO C6500_chassis.pdf
10, | Podpora karty s funkci IPSec VPN ANO ANO C6500_chassis.pdf
koncentratoru
11. | Podpora vysoké dostupnosti ANO ANO C6500_chassis.pdf
. . . Cisco_|OS_12.2(33)SXH_
12. | Podpora Weighted Fair Queuing (WFQ) ANO ANO introduction pdf
Podpora Weighted Random Early Cisco_I0S_12.2(33)SXH_
13 Detection (WRED) ANO ANO introduction.pdf
Rozkladani zat éZe datovych tok G na GTW systémy
1. | Propustnost v dobé dodani 8 Gbps 8 Gbps Cisco_ACE_datasheet.pdf
2. Moznost zvysen pr,opusvt,nosvu na min. 15 ANO ANO Cisco_ACE_datasheet.pdf
Gbps pouze vloZenim pfislusné licence
3. Podpora virtualizace ANO ANO Cisco_ACE_datasheet.pdf
4 Pocetvpodpprcl)vanych virtualnich zafizeni 20 Cisco_ ACE. datasheet.pf
v dobé dodani
5. |\/.|OZI’IIOSI'[ rozslf't na} minimainé 200 ANO ANO Cisco_ACE_datasheet.pdf
virtualnich zafizeni
Podpora vysoké dostupnosti mezi
6. | raznymi fyzickymi zafizenimi a rovnéz ANO ANO Cisco_ACE_datasheet.pdf
mezi jednotlivymi virtudlnimi zafizenimi
7. MOZDQSt konflgur_oVE}t rf)zdglenl,zdmju ANO ANO Cisco_ACE_datasheet.pdf
mezi jednotliva virtualni zafizeni
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Pocet soucasnych spojeni

3 500 000

4 000 000

Cisco_ACE_datasheet.pdf

Pocet server(, mezi které je mozné
rozdélovat zatéz

15 000

16 000

Cisco_ACE_datasheet.pdf

10.

Moznost nasazeni jak v routed, tak i
transparentnim rezimu

ANO

ANO

Cisco_ACE_datasheet.pdf

11.

Podpora nasledujicich pravidel pro
loadbalancing: adaptive response, least
loaded, least bandwidth, least
connections, round-robin, hash address,
hash cookie, hash header a hash URL

ANO

ANO

Cisco_ACE_datasheet.pdf

12.

Podpora protokolt pro detekovani
,zdravi“ server: ICMP, TCP, UDP,
ECHO {tcp | udp}, Finger, HTTP, HTTPS,
FTP, Telnet, DNS, Simple Mail Transfer
Protocol (SMTP), Internet Mail Access
Protocol (IMAP), Post Office Protocol
(POP), RADIUS, Keepalive Appliance
Protocol (KAL-AP), RTSP, SIP, HTTP
parsovani navratového kodu a Simple
Network Management Protocol (SNMP)

ANO

ANO

Cisco_ACE_datasheet.pdf

13.

Pocet definovanych detektord ,zdravi*
serverd

3 500

4 000

Cisco_ACE_datasheet.pdf

14.

Podpora pro TCP offloading

ANO

ANO

Cisco_ACE_datasheet.pdf

15.

Podpora inspekce HTTP: http header,
URL a HTTP payload

ANO

ANO

Cisco_ACE_datasheet.pdf

16.

Schopnost sledovat stav TCP spojeni,
validace TCP hlavicky, velikosti TCP
okénka a randomizace sekvencéniho Cisla
TCP spojeni

ANO

ANO

Cisco_ACE_datasheet.pdf

17.

Ochrana pred Gtoky typu distributed DoS
(DDoS)

ANO

ANO

Cisco_ACE_datasheet.pdf

18.

Schopnost omezovat rychlost provozu
per server

ANO

ANO

Cisco_ACE_datasheet.pdf

19.

Integrovana hardwarové akcelerovana
inspekce a filtrovani protokold HTTP,
RTSP, DNS, FTP, ICMP, SIP a LDAP

ANO

ANO

Cisco_ACE_datasheet.pdf

20.

MozZnost vytvoreni nékolika drovni
uZivatelskych a administrativnich G¢td pro
kontrolovani a spravovani riznych
definovanych ¢asti systému

ANO

ANO

Cisco_ACE_datasheet.pdf

21.

Moznost integrace se stavajicim
systémem Cisco ACS

ANO

ANO

Cisco_ACE_datasheet.pdf

RozSifeni centralnich prvk @ (modul 10G)

Modul pro stavajici zafizeni Cisco
Catalyst 6500

ANO

ANO

Cisco_Cat6500_10G.pdf

Pocet portll s moznosti osadit 10 Gbps
moduly X2

16

16

Cisco_Cat6500_10G.pdf

Max. agregace

4:1

4:1

Cisco_Cat6500 10G.pdf

MnozZstvi rout pro distributed forwarding

256K

256K

Cisco_Cat6500 10G.pdf

Pozadovana vzdalenost funkénosti X2
modulu rychlosti 10 Gbps pfi pouziti
vldkna MM OM3

300 m

300m

Cisco_Cat6500_10G.pdf

Pocet osazenych adaptért podporujicich
technologii 10GBASE-SR v kazdém
dodaném modulu

6

6

N/A

RozsSifeni centra

Inich prvk @ (mo

dul 1G)

Modul pro stavajici zafizeni Cisco
Catalyst 6500

ANO

ANO

Cisco_Cat6500 48
1000Base-T.pdf
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> 48 48 Cisco_Cat6500 48
" | Pocet portd 10/100/1000 Base-T 1000Base-T.pdf
Cisco_Cat6500 48
3. Podpora velkych ramct, min. 9000 B ANO ANO 1000Base-T.pdf
Cisco_Cat6500 48
4. Velikost vystupni fronty per port 1.3 MB 1.3 MB 1000Base-T.pdf
Urceno pro datova centra a serverove Cisco_Cat6500 48
S farmy ANO ANO 1000Base-T.pdf
RozSifeni stavajicich blade server @ (kazdy kus musi spl hovat)
1. | XEON X5570 2 2 Dell_m710_datasheet.pdf
2. |144 GB RAM ANO ANO Dell_m710_datasheet.pdf
3. | 8x 1Gbit LAN port ANO ANO Dell_m710_datasheet.pdf
4. |8Gbps FC HBA 2 2 Dell_m710_datasheet.pdf
5. |2x 73GB SAS 15k v RAID1 ANO ANO Dell_m710_datasheet.pdf
RozSifeni stavajicich blade server 0 — Ethernet p fepinaé
Modul kompatibilni s blade chassis DELL Cisco_Catalyst_
L PE M1000e ANO ANO Blade_Switch_3130.pdf
ey Cisco_Catalyst_
L2 / L3 prepinac s podporou IPv4 a IPv6 ANO ANO Blade_Switch 3130, pdf
Podpora VPN routing and forwarding Cisco_Catalyst_
2. | (VRF) lite ANO ANO Blade_Switch_3130.pdf
Cisco_Catalyst_
3. | Podpora per-VLAN RSTP ANO ANO Blade_Switch_ 3130 pdf
TP . . . Cisco_Catalyst_
4. | Minimalni pocet spanning tree instanci 128 128 Blade_Switch 3130 2.pdf
MoZnost sdruzovat vice pfepinacu do Cisco_ Catalyst
5. | jednoho Io_glcke_ho celku a tento ANO ANO Blade_Switch_ 3130.pdf
spravovat jako jeden
Cisco_Catalyst_
6. | Podpora SSH v1, 2, Kerberos a SNMPv3 ANO ANO Blade Switch_ 3130.pdf
Moznost webové autentizace Cisco_ Catalyst
7. zabezpeqene pomoci SSL pro non-IEEE ANO ANO Blade_Switch_3130.pdf
802.1x klienty
Podpora pfifazeni do VLAN z RADIUS Cisco_ Catalyst
8. serveru podle vysledk( 802.1x ANO ANO Blade_Switch 3130, pdf
autentizace
Moznost aplikace specifického access Cisco_Catalyst
9. | listuv _zawslostl na vysledku 802.1x ANO ANO Blade_Switch_ 3130.pdf
autentizace
VLAN access-listy slouzici k omezeni Cisco_ Catalyst
10. \s/[I)_eAclchkeho provozu uvnitf jedné sité ANO ANO Blade_Switch 3130, pdf
11, Ochran'.;t DHCF" protokolu — blokovani ANO ANO Cisco_Catalyst_
neautorizovaného DHCP provozu Blade_Switch_3130.pdf
s Cisco_Catalyst_
12. | Dynamické inspekce ARP protokolu ANO ANO Blade_Switch 3130.pdf
Ochrana zdroje IP adresy zabrarujici Cisco_Catalyst_
13. prevzeti / podvrzeni IP adres ANO ANO Blade_Switch_3130.pdf
MoZznost pfesmérovat data na port
pfepinace (pro monitorovani provozu), .
Cisco_Catalyst_
14. | nebo do VLAN a tgnto provoz ANO ANO Blade_Switch 3130, pdf
odposlouchavat az na portu jiného
prepinace
Moznost omezeni pFistupu podle MAC
adres stanic, moznost omezeni Cisco_Catalyst_
15. maximalniho po¢tu MAC adres za portem ANO ANO Blade_Switch_3130.pdf
prepinace
Podpora prednostni fronty (strict priority Cisco_Catalyst_
16. gueueing) ANO ANO Blade_Switch_3130.pdf
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Podpora Shaped Round Robin (SRR)

Cisco_Catalyst_

na zakladé parametr( z LDAP

17. éasoyéni ve vstupnich i vystupnich ANO ANO Blade_Switch_ 3130 pdf
frontdch
Rate limiting na zakladé IP adres, Cisco Catalvst
18. | zdrojové a cilové MAC adresy, Layer 4 ANO ANO Blade Switch 33/136 pdf
TCP a UDP informaci - - )
Podpora IGMP snoqping pro IPv4 a IPv6 Cisco_Catalyst
19. g/lgltzlcast Listener Discovery (MLD) Verze ANO ANO Blade_Switch 3130, pdf
20 Moznost filtrovani IGMP a omezeni poctu ANO ANO Cisco_Catalyst_
" | soucasnych multicast stream0 per port Blade_Switch_3130.pdf
Pocet osazenych adaptért podporujicich
21. | technologii 10GBASE-SR v kazdém 2 2 N/A
dodaném prepinaci
ROZSIRENI STAVAJICICH DISKOVYCH POLI
Diskova police k diskovému poli
1 DELL/EMC CX 4-120 v¢etné osazenych ANO ANO Dell_emc_cx4-
" | pevnych diskd 15x 450 GB HDD FC4 15k 120_datasheet.pdf
rpm ( 1 ks diskové police)
Diskova police k diskovému poli
> DELL/EMC CX 4-120 v¢etné osazenych ANO ANO Dell_emc_cx4-
" | pevnych disk(l 15x 1TB Serial ATA2 7.2k 120_datasheet.pdf
HD EMC ( 1 ks diskové palice)
3 Diskové police, 100% kompatibilni s ANO ANO Dell_emc_cx4-
" | datovym UloziStém DELL/EMC CX 4 -120 120_datasheet.pdf
Systém zajist éni kontroly a vysoké dostupnosti email komunikace
1. | MoZnost provozovat v clusteru ANO ANO Ironport_c160_datasheet.pdf
2. | Dedikované HW zafizeni (appliance) ANO ANO Ironport_c160_datasheet.pdf
3. Dete_kce, spamu na zakladé reputace ANO ANO Ironport_c160_datasheet.pdf
zdrojovych IP adres
4. Devtekce, vird a d_aléiho Skodliveho kodu v ANO ANO Ironport_c160_datasheet.pdf
posStovni komunikaci
5. Moznos:[ nasatzen,l vice antlvolrovychw P ANO ANO Ironport_c160_datasheet.pdf
produktd od rlznych vyrobcl na zafizeni
Technologie filtrace spamu u
6. nevy_zadanych '\,IDR Zp,rav na zaklade, ANO ANO Ironport_c160_datasheet.pdf
podpisu odchozich zprav antispamovym
zafizenim (bounce attack protection)
MoZnost budouciho rozsifeni o centralni
jednotnou spravu zafizeni v clusteru jako
7. | jednoho celku (tzn., v ramci clusteru se ANO ANO Ironport_c160_datasheet.pdf
musi automaticky replikovat konfigurace
mezi jednotlivymi zafizenimi)
8. Glrj;;)matlcka aktualizace definic (spam, ANO ANO Ironport_c160_datasheet.pdf
MoZnost ovéfovani existence Ironport_ESA_7.0.0_FCS_
9. | uzivatelskych kont pfes LDAP — funkce ANO ANO Advanc%jmggnfh%uratuon_
musi umozriovat kratkodobé cachovani str. 3_'1p77
MozZnost prepisovani odchozich a Ironport_ESA_7.0.0_FCS_
10. | pfichozich mailovych adres dle informaci ANO ANO Advancect_‘jaggngzjgfuranon_
z LDAP str. 3-179
MozZnost definovat rizné antispam,
antivirus a filtrovaci politiky pro jednotlivé Ironport_ESA_7.0.0_FCS_
11. | uzivatele nebo pro celé skupiny uzivateld, ANO ANO Configuration_Guide.pdf
véetné moznosti integrace s MS AD a str. 6-185
LDAP
12, Moznost smérovani SMTP komunikace ANO ANO Ironport_ESA 7.0.0 FCS

Advanced_Configuration_

Strana 60 z 63




VZ Implementace opatieni UOOU — Popis technického feSeni

Guide.pdf
str. 3-178
. e . Ironport_ESA_7.0.0_FCS_
Moznost vytvareni filtrd na emailovou Advanced_Configuration_
komunikaci, které budou schopny Guide.pdf
13, pracovat sv_(zbsahgm, hla\encek,,ttilm pfiloh ANO ANO str. 3-177
v emailu pfifazovani filtrd musi jit na str. 5-292
zakladé prislusnosti ke skupiné v LDAP IronPort_ESA_7.0.0_FCS_
nebo MS AD Configuration_Guide.pdf
str. 6-193
Ironport_ESA_7.0.0_FCS_
14. | Schopnost vytvaret virtualni SMTP brany ANO ANO Configuration_Guide.pdf
str. 5-105
Pozadovany pocet emaill
15. | odsmérovanych za 1 hodinu pfi pouziti 43 000 43 000 IronPort_ESA_
. . . . Performance.pdf
antispam a antivirus funkcionalit
Zafizeni musi umoznovat vytvareni Ironport_ESA_7.0.0_FCS_
pokrocilych skriptd pro filtrovaci politiky, Advanced_Configuration_
16. | vCetné schopnosti jejich pfifazovani ANO ANO Guide.pdf
uzivateliim na zakladé skupin v LDAP/MS str. 3-177
AD na Grovni jednotlivych filtrd. str. 5-292
2. RozSifeni software datového centra
£ minimalni
>
5 hodnota hodnota odkaz na produktovou
pe parametr . . nabizena ) .
c pozZadovana - dokumentaci uchaze ¢e
X uchaze €éem
e zadavatelem
(2]
Virtualiza €ni software
1. | Licence pro 4CPU ANO ANO VMware ESX.pdf
2 L|c¢nge bez omezeni velikosti paméti ANO ANO VMware ESX.pdf
fyzického stroje
3. | 3-leta podpora ANO ANO VMware ESX.pdf
Software na monitoring diskovych poli
Licence plné kompatibilni se stavajicimi .
1. poli DELL/EMC ANO ANO Navisphere Software.pdf
2 3_-Ieta software assurance pro dodavané ANO ANO Navisphere Software.pdf
licence
Implementace podp drnych systém G a vyvoj software
= minimalni
>
35 hodnota hod,nota, odkaz na produktovou
2 parametr . . nabizena ) .
£ pozZadovana - dokumentaci uchaze ¢e
X uchaze éem
2 zadavatelem
(%2]
Navrh a implemenatce FeSeni vysoké dostupnosti OID v prost  Fedi sb éru dat
Navrzené feSeni musi zajistit vysokou
dostupnost sluzby OID, zajiSténi pomoci Popis technického feseni ;
1. P ‘s Y ANO ANO .
dvou nezavislych vzajemné kapitola 4.1.1.
synchronizovanych OID server.
. . Lo . http://www.oracle.com/us/
2. | Pocet registrovanych identit 100 000 100 000 100 000 products/middieware/identity-
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management/index.html
3 Moznost rozsifitelnosti feSeni do ANO ANO Popis technického feseni ;
" | geograficky vzdalenych lokalit, poet N+1 kapitola 4.1.2.
N Y. L viz dolozena reference,

4. Funl;s:n(;),st r(ejsenlt Vle stavajicim VMware ANO ANO funkénost zajisténa

prostredi zadavatele. v prostfedi VMware
Navrh a implementace systém U zaji$ t'ujici monitoring datovych tok 4

1 NezaV|slostvna stavajici sitove ANO ANO flowmon_cz.pdf
infrastrukture -
Specializované dedikované zafizeni pro

2. | \ytvéFeni detailnich statistik IP tokd ANO ANO flowmon_cz.pdf
Podpora IPv4, IPv6, VLAN, MPLS,

NetFlow v5/v9, IPFIX (RFC 5101) na 1

3. Gigabit Ethernetu (s moznosti upgradu na ANO ANO flowmon_cz.pdf
10 Gigabit Ethernet)

4 I\{Iognost integrace libovolnych nastrojl i ANO ANO flowmon_cz.pdf
tretich stran -
Zabezpecena vzdalena sprava, dohled a

5. konfigurace — SSH, HTTPS ANO ANO flowmon_cz.pdf

6. Povcvet g|g§blt9vych portd pro sou¢asné 6 6 flowmon_cz.pdf
méfeni sitového provozu -

7 Ves_ta\_/eny kolektor pro ukladani NetFlow ANO ANO flowmon_cz.pdf
statistik -

8. sgfcisé:i'sm”c"yc“ toku ulozenych na 1000000 | 1000000 flowmon_cz.pdf

g. | Pozadovany vykon pro zpracovani paketd 500 000 500 000 flowmon_cz.pdf
na kazdém monitorovacim portu za 1s
Moznost integrace se stavajicim

10. bezpeénostnim zafizenim Cisco MARS ANO ANO flowmon_cz.pdf
Podpora uZzivatelsky definovatelnych

1L Sablon pro protokoly NetFlow v9 a IPFIX ANO ANO flowmon_cz.pdf

12. Podpqra S."T.‘“'t,a”f“ho (ve.xp,ortu NetFlow ANO ANO flowmon_cz.pdf
statistik minimé&lné na tfi cile -

13. Podpora 1:|Itrqvan|_dat (pro ruzné cile ANO ANO flowmon_cz.pdf
exportu rizné statistiky) -

14. | Moznost dohledani kazdé komunikace ANO ANO flowmon_cz.pdf
Vytvareni dlouhodobych graf a prehledu

15, | Sruznymi typy pohledu rozdélenych do ANO ANO flowmon_cz.pdf
kategorii podle objemu, IP provozu nebo
protokolu

16. \k/ryi/tpéﬁitzv. top N statistiky podle riiznych ANO ANO flowmon_cz.pdf
MoZnost emailového upozornéni

17. | administratorim v pfipadé vzniku ANO ANO flowmon_cz.pdf
uzivatelem definované situace

18. Vytvare_pl,profllu_pro uk[ada_nl odat ANO ANO flowmon_cz.pdf
vyhovujici nadefinovanym filtrdm

19. Podrgbne textove vypisy jednotlivych tok ANO ANO flowmon_cz.pdf
s moZnostmi filtrovani a agregace

20, | drill-down —moznost dohledat kazdy ANO ANO flowmon_cz.pdf
jednotlivy tok zaznamenany systémem

21. Kombinace ’,T“”'”la'”e. 9V0u, . . ANO ANO flowmon_cz.pdf
vyhodnovacich nastroji v ramci systému

22. Grqflcke, vystupy ve \v/ol|te!ne formé - ANO ANO flowmon_cz.pdf
kolacové grafy, pribéhové grafy, tabulky

23. | Moznost exportu vystupu do formatd pdf, csv, xml pdirglsv, flowmon_cz.pdf

24, Oteyreng r,ozhranl s moznostmi = ANO ANO flowmon_cz.pdf
skriptovani a zpracovani davkovych uloh
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25.

Pocet metalickych rozhrani pro
monitoring datovych tokud rychlosti
1 Gbps

6

6

flowmon_cz.pdf

Analyza a rekonfigurace systému Sonic ESB a ESB slu

zeb

HlaSeni vydej

i a OTC s omezenim

Kap. 4.3.2.1, 4.3.2.2,

1. 800 000 800 000 4421,4422,45.1,
Pocet zpracovanych zprav za 1 hodinu 4.5.2,
2 Implementace anonymizovaného ANO ANO Pseudonymizovany
" | identifikatoru pacienta do ESB sluzeb identifikator 4.5.1
Implementace anonymizovaného Pseudonymizovany
3. |dent|f|k§1toru pacienta do komunikacénich ANO ANO identifikator 1.3, 4.4.2.1
rozhrani
4. | Paralelni provoz vice verzi souéasné ANO ANO 4421,45.1
5. | PrlibéZzna archivace zurnalu komunikace ANO ANO 452
PInéa funkénost a dostupnost, 4.3.2.1,4.3.2.2,44.2.1,
6. kompatabilita s ostatnimi systémy ANO ANO 4.4.2.2
Analyza a rekonfigurace systému Sonic ESB a ESB slu  Zeb Centralniho ulozist &
Kap. 4.3.2.1, 4.3.2.2,
1. 800 000 800 000 46.2.1,4.6.2.2,4.6.2.3,
Pocet zpracovanych zprav za 1 hodinu 47.1,4.7.2,
5 Implementace anonymizovaného ANO ANO Pseudonymizovany
" | identifikatoru pacienta do ESB sluzeb identifikator 4.7.1
Implementace anonymizovaného Pseudonymizovany
3. |dent|f|k§1toru pacienta do komunikaénich ANO ANO identifikator 1.3, 4.6.2.1
rozhrani
4. | Paralelni provoz vice verzi souéasné ANO ANO 46.2.1,4.7.1
5. | PriibéZzna archivace zurnalu komunikace ANO ANO 4.7.2
PIna funkénost a dostupnost, 43.2.1,4.3.2.2,46.2.1,,
6. kompatabilita s ostatnimi systémy ANO ANO 4.6.2.3
Analyza a rekonfigurace databazovych systém G hlaseni
1, | pocet zpracovanjch zaznamd za 1 15000000 | 15 000 000 4.8.3.3,4.83.4
5 Implementace anonymizovaného ANO ANO Pseudonymizovany
" | identifikatoru pacienta do Ulozisté dat identifikator 1.3, 4.8.3.3
3. | Paralelni provoz vice verzi souasné ANO ANO 4.8.3.3
4. | Prubézna archivace zurnalu komunikace ANO ANO 48.3.4
5. | PInafunkénost a dostupnost, ANO ANO 482 4832
kompatabilita s ostatnimi systémy
Analyza a rekonfigurace databazovych systém G Centralniho Glozist é
1, | pocet zpracovanjch zaznamd za 1 15000000 | 15 000 000 4.8.4.3,4.8.4.4
5 Implementace anonymizovaného ANO ANO Pseudonymizovany
" | identifikatoru pacienta do Ulozisté dat identifikator 1.3, 4.8.4.3
3. | Paralelni provoz vice verzi souasné ANO ANO 4.8.4.3
4. | PrubéZzna archivace zurnalu komunikace ANO ANO 4.8.4.4
5 PIna funkénost a dostupnost, ANO ANO 482, 4.8.4.2

kompatabilita s ostatnimi systémy
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